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1. Johdanto

1.1. Taustaja valmistelutyo

Kokonaisarkkitehtuurin tehtdvéna on tukea ja kehittdd organisaatioiden
rajat ylittdvia prosesseja ja tehda eri tietojarjestelmien valinen integraa-
tio ja yhteentoimivuus mahdolliseksi. Kokonaisarkkitehtuurityon kayn-
nistdminen tarkoittaa yhteisesti omaksuttavia periaatteita, standardeja ja
kattavia linjauksia®.

Keséllad 2006 kaynnistettiin terveydenhuollon kansallisen tietojérjes-
telmaarkkitehtuurin méaarittelyprojekti, jonka tulokset eli KANTA-
maéadrittelyt julkistettiin alkuvuonna 2007. Naissé vaatimus- ja arkkiteh-
tuuriméaarittelyissa tietyt asiat ja kysymykset (kuten asiakirjan maaritte-
ly) oli jatetty auki sosiaali- ja terveysministerion (STM) my6éhemmin
linjattavaksi. Lisaksi ndma méarittelyt oli rajattu koskemaan vain Kan-
sanelékelaitoksen (Kela) vastuulla olevaa keskitettyé arkistoa, ja poti-
lastietojarjestelmille asetetut vaatimukset kayvét ilmi yleensa vain va-
lillisesti.

Tassé dokumentissa on tarkoitus linjata ja madritell& niit4 asioita, joita
ei riittdvassa maarin ollut linjattu viela KANTA-maarittelyjen versiossa
1.0 seka tarkentaa potilastietojérjestelmille asetettavia vaatimuksia.
Tama jatkomaarittelytyd ja linjausten tekeminen aloitettiin kevaalla
2007 STM:n johdolla ja se jatkuu varsinaisen KANTA-
toteutusprojektin alkuun asti. Taman jalkeen méaarittelyjen tarkentami-
nen tapahtuu I&hinn& osana teknisté suunnittelua ja siten Kelan seka sen
valitseman toimittajan yhteistyona. Tassa dokumentissa ei ole tarkoitus
menn& kovin yksityiskohtaisiin kuvauksiin (tieto/kasitemalli, sanoma-
kuvaukset, koodistot), vaan niista tehdaédn omia dokumenttejaan.

Madrittelyty6hon ja erilaisiin tydpajoihin on osallistunut joukko (ter-
veydenhuollon) tietotekniikan, arkistoinnin, juridiikan ja tietoturvan
asiantuntijoita:
e Riitta Alkula, STM
Antero Ensio, Ensitieto Oy
Helena Eronen, Pohjois-Pohjanmaan sairaanhoitopiiri
Marianne Eronen, Kela
Petri Hamaldinen, Helsingin ja Uudenmaan sairaanhoitopiiri
Kristiina Hayrinen, Kuopion yliopisto
Marko Jalonen, Kela
Maritta Korhonen, Pohjois-Savon sairaanhoitopiiri
Antti Lehtinen, Kela
Marina Lindgren, Kela
Sarita Maja-Hellman, arkistoinnin asiantuntija
Jari Porrasmaa, Kuopion yliopisto
Pekka Ruotsalainen, Stakes
Paivi Salo, STM

! Kokonaisarkkitehtuurimallit. Valtionhallinnon kokonaisarkkitehtuurin tutkimusprojekti (FEAR). Valtiovarainminis-
terid, Tutkimukset ja selvitykset 3/2007.
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e Teemupekka Virtanen, STM
e Pirkko Vuorela, Helsingin kaupunki

Edelld mainittujen lisaksi monissa yksittaisissa kysymyksissa on kuultu
sosiaali- ja terveydenhuollon asiakastiedon sahkoisesté késittelysté an-
netun lain (159/2007), jaljempéna sahkoisen asiakastiedon laki, laadin-
taan seka potilasasiakirjojen laatimisesta seka niiden ja muun hoitoon
liittyvan materiaalin sdilyttdmisesta annetun asetuksen (99/2001), jal-
jempéana potilasasiakirja-asetus, muutostyohon osallistunutta STM:n
asettamaa ty0ryhmaa seka haastateltu eri alueiden asiantuntijoita.

Néiden potilasasiakirjoihin ja niiden arkistointiperiaatteisiin keskitty-
neiden asiantuntijoiden liséksi tietyill& erityisalueilla on toiminut tai
kootaan omia asiantuntijaryhmiaén, jotka keskittyvat erityisalueensa
madrittelyjen tydstdmiseen. Naitd ovat:
e kuvantaminen ja kuvien arkistointi (vetdjana Juhani Ahovuo,
HUS-RO6ntgen)
e laboratoriotutkimusten tulokset (Ari Miettinen, Pirkanmaan sai-
raanhoitopiiri)
e Diosignaalit (Timo Kouri, Pohjois-Pohjanmaan sairaanhoitopii-
r) seka
e séhkdinen arkistonmuodostussuunnitelma, eAMS (Péivi Hap-
ponen, Kansallisarkisto)
Né&iden ryhmien tuottamista méérittelyistd laaditaan omat dokumenttin-
sa.

KANTA-jatkoméaarittelyssa kaytettavat késitteet maaritellaan erillisessa
sanastodokumentissa (liite 5). Tassa dokumentissa kuitenkin kuvataan
asiakirjojen muodostamista ja rakennetta, joten naihin liittyvat kasitteet
ja periaatteet on kirjoitettu myds t&dhan.

Tassda dokumentissa Kansaneldkelaitoksen yllapitdmasta keskitetysté
arkistointipalvelusta ja siihen liittyvistd muista keskitetyisté palveluista
(kuten hakemistopalvelusta) kéytetd&n nimitystda KANTA-palvelu ja ter-
veydenhuollon palvelujen antajien jérjestelmista nimitysta potilastieto-
jarjestelma.

Tarpeet ja tavoitteet

Terveydenhuollon padprosessi on hoitoprosessi. Sité tukee tietoproses-
si, jossa hoitoprosessissa tehdyt toimenpiteet dokumentoidaan. Perin-
teisesti dokumentointi on tehty paperiasiakirjoihin, ja ndiden kasittelyn
toimintamalli on pitkélti periytynyt myos séhkdiseen asian- ja asiakir-
jankaésittelyyn. Tavoitteena on kuitenkin kehittad terveydenhuollon tie-
toprosesseja aidosti sdhkdiseen tietojenkasittelyyn ja arkistointiin.

Talla hetkelld ei kansallisella tasolla ole olemassa sahkdista arkistointi-
palvelua, joka tayttaisi arkistotoimelle asetetut vaatimukset potilasasia-
Kirjojen lainmukaisesta sailyttdmisestd. Kun potilastietojarjestelmista
tarvitaan arkistoitava asiakirja, tarvittavat potilastiedot tulostetaan pa-
perille tai mikrofilmille, joka tdmén jalkeen voidaan arkistoida lain
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edellytysten mukaisesti. Arkistointiprosessit perustuvat viel& paperisten
asiakirjojen arkistointiin, eiké tietojen valittdminen paperimuodossa ole
niin tehokasta kuin sahkoisesti.

KANTA-palveluun pystytdan rakentamaan paperiarkistoja paremmat
mahdollisuudet tietojen jakamiseen, myds oman organisaation ulkopuo-
lelle. Varsinainen tavoite on helpottaa ja nopeuttaa kaytannon tyoté se-
k& parantaa potilasturvallisuutta, kun potilaan hoito on sirpaloitunut eri
terveydenhuollon palvelujen antajille. KANTA-palvelun avulla voidaan
potilaan aiempaa hoitoa koskevat tiedot saada nopeasti ja vaivattomasti
muidenkin terveydenhuollon ammattihenkil6iden saataville. Tutkimuk-
sia yms. ei tarvitse tehda uudelleen vain siksi, etté tieto aiemmista hoi-
doista ja tutkimuksista on liian vaikeaa 10yt&4. - Tietojarjestelmien ja
toimintaprosessien kehittdminen ovat vain valineitd tdméan tavoitteen
toteuttamiseksi, eivat tarkoitus sinénsa.

Muutokset kuitenkin tapahtuvat hitaasti eiké toimintaa k&ytannossé voi
aloittaa taysin alusta, vaan olemassa olevat tietojarjestelmét, niiden
elinkaaren vaiheet ja toteutustavat (toteutusarkkitehtuurit) on otettava
huomioon ja siirtyminen toteutettava hallitusti vaiheittain.

Talla hetkelld julkishallinnon asiakirjallinen tieto tyypillisesti kirjataan
asiakirjoihin, joita pyritdan kasitteleméén asian- ja asiakirjanhallintaso-
velluksilla, kun taas terveydenhuollossa hoitoon liittyvat tiedot on Kir-
jattu tietojarjestelmiin, jotka tallentavat tiedot relaatiotietokantoihin -
siis ei asiakirjamuotoon. Kun tietoja on pitanyt siirtaa eri tietojarjestel-
mien valilla, potilastietojarjestelm& on poiminut tarvittavat tiedot tieto-
kannastaan ja muodostanut niisté siirtotiedoston, joka on lahetetty jar-
jestelmastd toiseen. Kaytannossa nain muodostettua tiedostoa voi pitaa
tietoteknisin termein sanottuna yhtena asiakirjan ilmentymana eli esiin
tymismuotona®.

Kehitys vie asiakirjanhallintajarjestelmissakin kohti asiakirjanhallin-
nasta/dokumentinhallinnasta sisallénhallintaan®: sen sijaan, ett teksti
sidottaisiin ja aseteltaisiin johonkin tiettyyn alustaan (kuten A4-
kokoiseen paperiarkkiin), koodataan dokumentin rakenne ja esitystapa
erikseen. Tall6in dokumentin rakenteeseen voidaan liittda yksi tai use-
ampi esitystapa. Nain ollen my0s itse tietosisalto tulee paloitella sisal-
toyksikkoihin, jotka on jaoteltu, kuvattu ja luokiteltu siten, ettd niista
voidaan joustavasti ja automaattisesti erilaisten kasittelysaéntjen pe-
rusteella koota erilaisia yhdistelmid. Ndma koosteet voidaan tarpeen
mukaan edelleen esittédé sahkoisesti tietokoneen naytélla, kannykan
ruudulla, paperille tulostettuna jne.

2 Siirtotiedostojen esitysmuoto vaihtelee; aiemmin organisaatioiden valisessa tiedonsiirrossa kéytettiin EDI-sanomia,
mutta ne ovat vaistymassa ja korvautumassa XML-sanomilla. XML:n etuna on, etta sitd voidaan kéayttaa seka siirtotie-
dostona ettd dokumenttina, koska XML-dokumentti on rakenteinen tallennusmuoto, jossa siséltd, rakenne ja esitystapa
on erotettu toisistaan. Sisaltéon ja rakenteeseen voi liittaa erilaisia esitystapamadarityksia: esimerkiksi yksi paperitulos-
tusta ja toinen web-julkaisemista varten. Se siis on joustavampi kuin perinteinen dokumentti, jossa esitystapaa ei voi
irrottaa siséllostd, vaan se on koodattu mukaan (vrt. Word-dokumentissa olevat tekstinké&sittelyohjelman muotoilukoo-
dit).

® VALDA-raportti, s. 5.
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Terveydenhuollossa siséltoyksikko voidaan maaritella yksittaiseksi
merkinnaksi (kirjaukseksi), jonka terveydenhuollon ammattihenkild te-
kee tai mittalaite tuottaa tiettyn& ajankohtana tiettyyn hoidettavaan vai-
vaan liittyen®. Naista merkinndista potilastietojarjestelma muodostaa
asiakirjoja tiettyjen, siihen ohjelmoitujen késittelysaantdjen mukaan.

Vaikka merkintdjen ja niihin liittyvien metatietojen koostaminen asia-
Kirjoiksi hoidetaan automaattisesti potilastietojarjestelmén sisalla, pii-
lossa kayttajalta, tietojen jakaminen muiden terveydenhuollon ammat-
tihenkildiden kanssa edellyttaa yhteista kieltd: yhdessa sovittuja késit-
teitd ja ndiden valisten suhteiden maarittelemistd. Oleellisen tiedon ha-
keminen jasentdmattomasta tietomassasta on erittéin tyolasta ja vaikeaa
— tiedoissa ei ole mitd&n “kahvaa”, johon voisi tarttua.

Tietojen tallennus ja haku ovat saman kolikon kaksi puolta: jo tietoja
tallennettaessa tulee ottaa huomioon, mita tietoja myéhemmin tarvitaan
sekd miten jasennettyna niitd olisi helpointa hakea. Terveydenhuollon
ammattihenkilon tulisi jasentad merkintdjensa tietosisaltdd jo siind vai-
heessa, kun syo6ttaa tietoja potilastietojarjestelmaan, silla tietosisallon
muokkaaminen ja kuvaileminen jéalkikateen on ty6lastd, usein mahdo-
tontakin. Lis&ksi hyvin jasennettyja ja kuvattuja sisaltoelementtejd on
jatkossa mahdollista kasitella myds automaattisesti, miké osaltaan hel-
pottaa ja nopeuttaa tietoja tarvitsevan ja hakevan tyoté.

Tietojen jasentamisessa ja kasittelyssd on myds pyrittava sdilyttdmaan
nykyisen toiminnan hyvét piirteet eivatka uudet toimintamallit saa hi-
dastaa tai hankaloittaa terveydenhuollon ammattihenkiliden tyota.
Siksi tavoitteena on myos:

e séilyttaa jatkuva potilaskertomus, johon tietoa kootaan kumu-
loidusti ja josta terveydenhuollon ammattihenkil6t saavat hel-
posti keskeiset heidén erikoisalaansa liittyvat tiedot — nyt laa-
jennettuna myds oman organisaation ulkopuolisiin tietoihin

e antaa mahdollisuus kytked saman vaivan hoitoon liittyvat tiedot
toisiinsa (vrt. palvelutapahtuma ja -kokonaisuus)

e taata terveydenhuollon asiakkaalle hyva tietosuoja, vaikka ha-
nen tietonsa periaatteessa ovat kaikkien terveydenhuollon am-
mattihenkildiden ulottuvilla; asiakas voi hallita tietojensa luovu-
tusta suostumuskaytanngilld, mutta samalla suostumuskaytanto-
jen tulisi olla mahdollisimman yksinkertaisia ja selkeitd, jotta ne
eivét hidasta kaytannon hoitotyota

1.4. Visio
Ensimmaisessé vaiheessa rakennetaan perusedellytykset:

Kansallisen arkiston avulla voidaan toteuttaa potilastietojen lainmukai-
nen sdilyttdminen sahkdisessa muodossa. Sen avulla taataan asiakirjo-
jen sailyttdminen eheind, alkuperdisind, muuttumattomina ja todistus-
voimaisina myds sahkdisessd muodossa, jolloin arkistointia paperi-
muodossa ei enda tarvita. Samalla keskitetyn ratkaisun ansiosta voidaan

* Tarkempi médrittely on luvussa 2.3.
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myos rakentaa tietojen varmistukset yms. tekniset ja tietoturvaratkaisut
edullisemmin kuin yksittéisten organisaatioiden itsensa tuottamana eril-
lising toteutuksina.

Kansallisen terveydenhuollon arkistointipalvelun avulla tehddén mah-
dolliseksi saada potilastiedot terveydenhuollon ammattihenkil6iden
saataville riippumatta siitd, missa organisaatiossa ja palvelukokonai-
suuden vaiheessa hoitoa annetaan. Samalla kuitenkin varmistetaan, ettei
potilaan tietosuojaa loukata, kun tietoa siirtyy eri organisaatioiden valil-
1.

Néin tuotetaan perusta, jonka paéalle mydéhemmin voidaan esimerkiksi
tuottaa kansalaiselle asiointipalveluja, jolla tdmd voi seurata, hallinnoi-
da ja my0s tallentaa itse terveystietojaan.

1.5. Tavoitetila

Tavoitetila kuvataan seuraavassa prosessien, tietojen ja tietojarjestelmi-
en nakokulmasta®.

Vaikka kansallinen arkkitehtuuri onkin varsinaisesti tietojarjestelmien
kehittdmistyotd, tietoprosessien ja tietojen késittelyyn rakennettujen tie-
tojarjestelmien tarkoituksena on tukea toimintaprosesseja. Tavoitetilaan
paaseminen ei tapahdu vain keskitettyja kansallisia tietojarjestelmia to-
teuttamalla, vaan se edellyttdd myos terveydenhuollon toimintaproses-
sien ja ndité tukevien tietoprosessien muuttamista. Tavoitetilassa pape-
risten asiakirjojen kasittelyyn suuntautuneista prosesseista on siirrytty
séhkaisiin tietoprosesseihin ja niitd vastaavat muutokset toteutettu pe-
rusjarjestelmiin, joilla tdssd dokumentissa tarkoitetaan potilastietojar-
jestelmié.

Tietosisaltdjen osalta tavoitetilassa on sovittu yhteisesti kdytettavat
ydintiedot ja metatiedot, joiden avulla potilaan hoitoon osallistuvat
osapuolet voivat vaihtaa tietoja keskenaan. Tiedot on tallennettu aidosti
rakenteisiin asiakirjoihin (eli tiedot on pilkottu siséltdyksikdihin, joita
voidaan kasitella rakenteen avulla). Asiakirjan merkinnat on kytketty
siihen asiayhteyteen, jossa ne ovat syntyneet (syntykontekstiinsa) ja
niista kdy ilmi esimerkiksi kyseisen tiedon tuottaja sek& minké sairau-
den hoidosta on kyse.

Potilastiedot tallennetaan terveydenhuollon palvelujen antajien potilas-
tietojarjestelmiin, jotka pystyvét koostamaan tiedoista sovitunmuotoi-
sen asiakirjan seka toimittamaan sen kansalliseen arkistoon. Kansalli-
nen arkisto tarjoaa asiakirjan kopiot terveydenhuollon ammattihenki-
I6iden kayttoon (sekd palvelujen antajan oma kaytto ettd tietojen luo-
vuttaminen). Potilastietojarjestelmét kykenevét hakemaan asiakirjan
kopiot arkistosta seké esittdméén ne terveydenhuollon ammattihenkilon
tarvitsemassa muodossa.

> Nykytilaa on yleisell4 tasolla kuvattu KANTA-méérittelyjen versiossa 1.0, joten sita ei tassa dokumentissa tehda
uudelleen.
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Nyt ollaan toteuttamassa vaihetta, jossa kansalaiset pystyvat katseluyh-
teyden avulla tarkastelemaan heidén palvelutapahtumiensa perustietoja
ja mitka tahot néit4 tietoja ovat saaneet luovutuksella k&yttoonsa. Tule-
vaisuudessa voisi olla mahdollista, ettd kansalainen pystyy myos hal-
linnoimaan suostumus- ja ajanvaraustietojaan kansalaisen katseluyh-
teyden kautta sekd muutenkin aktiivisesti osallistumaan omien terveys-
tietojensa tuottamiseen ja hallinnointiin, miké&li tdmé& katsotaan tarkoi-
tuksenmukaiseksi ja kyetaan toteuttamaan lainsdéddannon vaatimusten
mukaisesti®.

Tietoteknisesti tietojarjestelmat pohjautuvat palvelusuuntautuneeseen
arkkitehtuuriin (service oriented architecture, SOA). Kaytanngssa tama
voidaan toteuttaa esimerkiksi rakentamalla www-sovelluspalveluja
(web services) ja niiden rajapintoja. Tavoitetilassa sovelluspalvelut
voidaan joustavasti liittadd terveydenhuollon toiminta- ja tietoprosessei-
hin niin, etta jos johonkin prosessiin tarvitaan muutoksia, ei koko tieto-
jarjestelmaa tarvitse muuttaa, vaan tarvittaessa vain muokataan ja kehi-
tetddn sovelluspalveluja sekd muutetaan niiden keskindista jarjestysté.

1.6.  Mitd muutoksia KANTA-palvelu tuo terveydenhuollon ammat-
tihenkil6lle?

Kansallisen arkiston ja arkistoinnin tietotekniseen toteutukseen liittyvi-
en yksityiskohtien tuntemista ei periaatteessa edellyteté terveydenhuol-
lon ammattihenkil6lta, koska potilastietojarjestelman tulee hoitaa péa-
osan arkistointiin liittyvista toiminnoista automaattisesti, "kulissien ta-
kana”. Mutta vaikka arkiston tietoteknisté toteutusta ei tarvitse tuntea,
tulee terveydenhuollon ammattihenkildiden kuitenkin tuntea arkiston
toiminnalliset periaatteet ja niiden oikeudelliset vaikutukset erityisesti
suhteessa potilaaseen ja itseensé. Potilaan antamien suostumusten ja
Kieltojen hallinta seké potilasasiakirjojen kopioiden luovutus ovat sel-
laisia alueita, joissa toimintaperiaatteita on eniten tarkennettu verrattu-
na nykytilanteeseen. Néit& on kuvattu tarkemmin luvussa 5.

Potilastietoja tallennettaessa, eli tehtdessa merkintdja potilastietojarjes-
telmiin, on entista tarkedmpad, etta terveydenhuollon ammattihenkild
tekee merkinnét rakenteisessa muodossa eli jo merkintdja tehdesséén
jasent&a tietoja niin, etta niitd on myéhemmin helppo hakea ja olennai-
set tiedot 16ytad nopeasti. Tdma tavoite ei sindnsa ole uusi vaan on ollut
esilld jo Kansallisessa terveyshankkeessa. Se vain muuttuu sité tarke-
ammaksi, mitd suuremmaksi tietojen mahdollisten hyodyntéjien maara
kasvaa. Yhteisten tietorakenteiden ja ké&sitteiden avulla ammattihenki-
I6iden tekeméat merkinnéat saadaan kesken&an yhdenmukaisiksi ja yh-
teiskayttoisiksi. Rakenteisuuden avulla kertaalleen kirjattua tietoa voi-
daan hyddyntda muissa organisaatioissa ja muissa yhteyksissa, miké
osaltaan my0s véhentaa tarvetta tietojen kopioimiseen késin.

Kansallinen arkisto itsesséén ei vaadi hoitoa dokumentoivan tiedon (ns.
substanssitiedon) jasentdmistd, koska arkisto tarvitsee vain asiakirjojen
hallintaan tarvittavat (eli arkistohallinnolliset) kuvailutiedot, jotka taas

® Kansalaisen ajanvaraus- yms. itsepalvelutoiminnoista on kaynnissi oma hankekokonaisuutensa, jota tassa dokumen-
tissa ei tarkastella enempéé.
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tyypillisesti voidaan tuottaa tietojarjestelmastd automaattisesti. Tallai-
sesta jasennyksestd hyotyvét terveydenhuollon ammattihenkil6t, jotka
tarvitsevat potilaan aiempaa hoitoa koskevaa tietoa paatoksenteossaan
ja ndin saavat kéyttéonséd myos muiden terveydenhuollon palvelunanta-
jien tallentamia tietoja kyseisesté potilaasta. Jasennyksen tarkoituksena
siis on parantaa potilastietojen kaytettavyytta.

Potilasasiakirjojen séhkoinen allekirjoitus on myds uutta nykytilantee-
seen verrattuna. Tatd varten terveydenhuollon ammattihenkil0 saa kéyt-
toonsa toimikortin, jossa on Terveydenhuollon oikeusturvakeskuksen
(TEO) ammattivarmenne, seka siihen liittyvan PIN-koodin. Kun poti-
lastietojarjestelmaan tallennetuista merkinngista on tehtéva asiakirja,
potilastietojérjestelmé pyytéa terveydenhuollon ammattinenkiloé vah-
vistamaan asiakirjaan tulevat merkinnat syottamalla varmenteeseen liit-
tyvéan PIN-koodi potilastietojarjestelmélle. Asiakirjan teknisen muodos-
tamisen ennen allekirjoitusta seka allekirjoitetun asiakirjan lahettami-
sen arkistoon hoitaa potilastietojarjestelma automaattisesti.

1.7. Vaiheistus

Tavoitetilan toteuttaminen suoraan ”puhtaalta pdydalta” ei ole mahdol-
lista, vaan on otettava huomioon nykyisten terveydenhuollon tietojar-
jestelmien tilanne ja edettdvéa kohti tavoitetilaa vaiheittain.

Periaatteena on, ettd yhteiset osiot standardoidaan (eli "mitd”), mutta
kaytdnnon tekninen toteutus ja tietojarjestelmékohtaiset erityispiirteet
ovat kukin tietojarjestelman omistajan vastuulla (eli ”miten”).

1.7.1. Tavoitetilan kuvaus ja viestinta

Tavoitetilaa on kuvattu edellisessa luvussa yleisella tasolla.
Koko hankkeen ajan ja myds sen jalkeen on viestittdva tavoitteet ja vi-
sio kaikille osapuolille.

1.7.2. Yhteiset k&sitteet ja tietosisallot

Ennen teknisté toteutusta on kuvattava periaatteet: ensin maaritell&an,
mita tietoja eri tietojarjestelmien vélilla liikkuu ja vasta sen jalkeen
madritelldan tekniset formaatit.

Palvelusuuntautuneen arkkitehtuurin perustana ovat yhteiset sovitut
ydinkasitteet — kunkin tietojarjestelmén omat ké&sitteet on muunnettava
yhteisesti kdytettyyn ja ymmarrettyyn muotoon, jota kaikki tietojarjes-
telmat kayttavat lahettiessaan sanomia toisilleen’. T4ss4 siis tarkoite-
taan tietojarjestelmien keskenaan kayttdmia ydinkaésitteitd, ei tietojar-
jestelman kayttajille kayttoliittymassé nékyvia kasitteita (kuva 1).

Késitteiden yhtenaistdmista on jo tehty esim. HL7:n ja ydintietomaarit-
telyjen puitteissa (ns. avoimet rajapinnat) ja Sosiaali- ja terveysalan

tutkimus- ja kehittdmiskeskuksen (Stakes) toteuttamassa koodistopalve-
lussa. Tietojarjestelmien véliset ydinkasitteet eli tietojarjestelmien véli-

" Eri tietojarjestelmat sopivat yhteisen rajapinnan eli yhteisen sanaston, vaikka tietojarjestelmien sisdinen elamé” on-
kin jokaisessa jarjestelmassa toteutettu teknisesti omalla tavallaan ja usein omia késitteita kayttéen.
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nen sanasto on pelkastdan koodimuotoista ja rakenteista tietoa. Niiden
kayttdalue on siind suhteessa suppeampi kuin Suomen Kuntaliiton
hankkeen maarittelemilld ydintiedoilla, joita voidaan myos kayttaa ja-
sentamaan terveydenhuollon ammattihenkilon Kirjoittamaa vapaamuo-
toista tekstia ydintieto-oppaassa maariteltyjen otsikoiden alle®.

Asiakirjan kayttd Asiakirjan
Potilas- \sh luovutus
tietojar- Potilas-
jestelma tietojar-
A jestelma B

Tietojen esittaminen
jarjestelmén
omalla tavalla
A
flerkintdjen purkaminer
ja muunnos ydin-
kasitteistd (mappays)

=
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|k Tietoje:haku |j J III

|Asiakirjan vastaanotto|

N e S Kansallinen tefveydenhuollon
P A arkisto KANTA
9 \ 1 - 5
S - frsiakiiy/

Kuva 1. Tavoitetilan mukainen tietojarjestelmien yhteisten ydinkasittei-
den soveltaminen — kun asiakirja lahetetddn oman tietojarjestelméan ul-
kopuolelle, kukin tietojarjestelma muuntaa omat tietonsa yhteisesti so-
vittujen kasitteiden mukaisiksi. Yhteisten ydinkasitteiden avulla tehdaan
mahdolliseksi semanttinen yhteentoimivuus eli tieto siirretaan eri tieto-
jarjestelmien valilla siten, ett& tiedon merkitys sailyy. N&in eri tietojar-
jestelmien tuottamat tiedot ovat keskend@n yhdenmukaisia. Vastaavasti
jokainen tietojarjestelma pystyy kadntaméaan ydinkasitteiden mukaiset
tiedot takaisin ’omalle kielelleen™, kun saa asiakirjoja arkistosta.

Yhteisten kasitteiden méaarittelyssa nojaudutaan mahdollisimman paljon
kansallisiin ja kansainvélisiin standardeihin. Esimerkiksi suomalaisten
CDA-dokumenttien kuvailutiedot (header-osio) noudattaa kansainvéli-
sid maarittelyja niilta osin kuin ndma soveltuvat myos potilastietojen
arkistointiin. Niiltd osin kuin kansainvélisia standardeja ei ole ollut ja
on pitanyt méaaritella kansallisia kuvailutietoja, on pyritty soveltamaan
JHS 143 —suosituksen metatietoméaarittelyja.

® Ydintietojen, otsikoiden ja nikymien toteuttaminen sahkdisessa potilaskertomuksessa.
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Tassé toteutuksen vaiheessa kaytettavat ydintiedoissa maaritellyt luoki-
tukset, nimikkeistot ja koodistot sekd HL 7-madrittelyissa kaytetyt tek-
niset koodistot on lueteltu liitteessa 6.

1.7.3. Standardoidut tietorakenteet ja rajapinnat

Edelld mainituista ydintiedoista yms. sovituista tietosiséall0ista ja kuvai-
lutiedoista tuotetaan rakenteiset siirtotiedostot, rajapinnat, tietokantara-
kenteet ja niin edelleen. Joko nykyisid kuvauksia tdydennetéén tai tuo-

tetaan uudet kuvaukset niilt4 osin kuin kuvaukset puuttuvat.

Taman maarittely/madrittelyjen tarkennusvaiheen aikana tyo tulee prio-
risoida seuraavasti:

e ensimmadisend toteutetaan asiakirjat, joista on eniten hyotya ter-
veydenhuollon ammattihenkildille (esim. yhteenvedot, henkil6-,
riski- ja laakitystiedot)

e tybskentely etenee asiakirjatyyppikokonaisuuksina, joilla on
samanlaiset késittelysaannot — eli tekniselta toteutukseltaan sa-
mantyyppiset asiakirjat toteutetaan samassa vaiheessa

Na&itd méarittelyjé on jo tehty esim. HL7:n ja ydintietomé&érittelyjen
puitteissa (ns. avoimet rajapinnat). Tyota tdydennetddn KANTA-
arkkitehtuurin tarvitsemilla teknisilla sanomamaéarittelyilla.

Talla hetkelld eri tietojarjestelmissa on kéytossa keskendén erilainen
valikoima koodistoja ja samojen koodistojen eri versioita. Valtakunnal-
lisen koodistopalvelun® avulla pyritaan koordinoimaan koodistojen tuo-
tantoa ja keskittdmaan niiden jakelu niin, ettd koodistoja tarvitsevien on
helppoa 16ytad yhdesta paikasta kaikkien kansallisessa arkkitehtuurissa
tarvittavien koodistojen ajantasaiset versiot.

1.7.4. Migraatiosuunnitelma: nykytilan kuvaaminen ja peilaaminen ta-
voitetilaan

Nykytila on yleiselld tasolla kuvattu KANTA-arkkitehtuuri-
madrittelyssa'®. Terveydenhuollon palvelujen antajien potilastietojér-
jestelmékohtaisia nykytilakuvauksia on tehty yksityiskohtaisella tasolla
1ahinnd kyseisten jarjestelmien omaa kehitysta varten, joten niist4 ei ole
julkisia kuvauksia saatavilla.

Potilastietojarjestelmien toimittajat peilaavat tietojarjestelmienséa nyky-
tilannetta tavoitetilan kuvaukseen ja arvioivat, mitd muutoksia néihin
tietojarjestelmiin tarvitaan tavoitetilaan padsemiseksi. T&méan arvioin-
nin tuloksena tuotetaan tietojarjestelmakohtainen kehittdmissuunnitel-
ma. Siind kuvataan, miten ja millaisin vaihein yhteiset standardit ja pe-
riaatteet kyseisessa tietojarjestelmassé kaytdnnossa toteutetaan. Tdman
kehittdmissuunnitelman perusteella potilastietojarjestelmien kéyttajat
voivat yhdessa tietojarjestelmatoimittajansa kanssa laatia migraatio-
suunnitelman organisaatiolleen siitd, millaisin vaihein ne etenevat uusi-

® Koodistojen kayton periaatteet on kuvattu Stakesin oppaassa, joka on koodistopalvelussa, URL:
http://sty.stakes.fi/FI/koodistopalvelu/koodisto.htm
19 Kansallisen tietojérjestelmaarkkitehtuurin maaritykset, versio 1.0.
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en versioiden hankinnassa, kayttdjien kouluttamisessa ja kayttoonotos-
sa.

1.7.5. Siirtotiedostojen tuottaminen, toimittaminen arkistoon, haku ar-
kistosta ja tiedostojen vastaanottaminen

Tassé vaiheessa toteutetaan potilastietojéarjestelmiin kasittelysaannot,
tietokantarakenteet ja muu tarvittava toiminnallisuus (esimerkiksi asia-
Kirjan sahkdinen allekirjoitus) niin, ettd ne pystyvét tuottamaan ja vas-
taanottamaan sovittujen standardien mukaisia tiedostoja.

Rekisterinpitdjd vastaa siité, ettd sen arkistoon toimittamat potilasasia-
Kirjat tayttavat viranomaisten ja arkiston teknisen yllapitajan (Kelan)
vaatimukset ja standardit. Kansallinen arkisto tekee vain teknisié tarkis-
tuksia (esim. pakolliset tiedot asiakirjoissa ja niiden metatiedoissa),
mutta arkistolla ei ole edes oikeutta tutkia tai muuttaa asiakirjojen sisél-
toa.

1.7.6. Toimintaprosessien muuttaminen

KANTA-palvelun kaytto tapahtuu terveydenhuollon palvelujen antajien
potilastietojérjestelmien kautta eikd sen periaatteessa pitéisi aiheuttaa
olennaisia muutoksia siihen tapaan, miten naita jarjestelmid nykyisin
kaytetdan. Kaytannossa nditd muutoksia kuitenkin pitaisi tulla silta
osin, ettd terveydenhuollon palvelujen antajien tietoprosesseista tulisi
karsia pois sellaisia piirteitd, jotka periytyvat paperimuotoisten potilas-
asiakirjojen kasittelytavoista, mutta jotka voidaan sédhkoisissé proses-
seissa yksinkertaistaa. Tavoitteena on, ettd samat tiedot talletetaan vain
kertaalleen (yhteen merkintdén) ja ne ovat kéytettavissa potilastietojar-
jestelméan useissa naytoissa tarpeen mukaan.

Samaten tietojen myéhempi hyddyntaminen edellyttad, ettd terveyden-
huollon ammattihenkilét dokumentoivat antamaansa hoitoa yhdenmu-
kaisella tavalla, jotta ndin syntyvat tiedot ovat keskenaan yhteismitalli-
sia.

Palvelukokonaisuuksien muodostaminen yli organisaatiorajojen seka
suostumusten, kieltojen ja luovutusten hallinnointi ovat uusia toimin-
tamalleja, joita kuitenkin tarvitaan, jotta potilastiedot toisaalta olisivat
nykyista paremmin eri terveydenhuollon ammattihenkildiden ulottuvil-
la, mutta toisaalta antavat potilaalle mahdollisuuden paattéa ja kontrol-
loida, miten laajalti hénen tietojaan annetaan eri terveydenhuollon pal-
velunantajien kayttoon.

My@s tietoturvavaatimukset edellyttavét, ettd prosesseissa otetaan entis-
ta systemaattisemmin tietoturva ja tietosuoja huomioon, ja tatakin kaut-
ta nykyisid toimintatapoja voidaan joutua muuttamaan (esimerkiksi vir-
kakortin myontaminen, tietojen allekirjoittaminen, kayttdoikeuksien
hallinta potilastietojarjestelmissd, suostumusten hallinta yms.)
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1.7.7. Testaus ja kayttoonotto

Tietojérjestelmékohtaisesti testataan, tayttddko kyseinen jarjestelmé
annetut vaatimukset ja voidaanko ko. jarjestelméa niin ollen liitt44d mu-
kaan kansalliseen kokonaisuuteen. Mikali tietojarjestelma on sertifioi-
tu'! ja se lapaisee kaytannon testaukset testiympéaristssa, voidaan
kaynnistaa varsinainen kayttéonottoprojekti tietojarjestelmén liittami-
seksi KANTA-kokonaisuuteen.

Kéayttoonoton aikataulu riippuu kunkin tietojarjestelman migraatiopro-
jektin valmistumisvaiheesta ja sertifioinnista. Potilastietojarjestelmien
omistajat sopivat kayttoonottoajankohdan yhdessa Kelan kanssa.

1.7.8. Hallintamallin luominen ja kayttéonotto

Edellisissé vaiheissa on edetty projektimaisesti ja tuotettu tarvittavia
standardeja ja maarittelyja. Kyseessa ei kuitenkaan ole kertaponnistus,
vaan standardit yms. tarvitsevat jatkuvaa yllapitoa ja eri osapuolien
toimintaa on koordinoitava, jotta samoja toita ei tehda paallekkain eri
puolilla. Siksi on rakennettava hallinnointiperiaatteet arkkitehtuurin ja
sen osa-alueiden yllapitoa varten koko arkkitehtuurin elinkaaren ajaksi.

Hallintamallissa méaritelladn muutoshallinnan periaatteet, jatkuvassa
yllapidossa ja toiminnan koordinoinnissa tarvittavat tehtévat ja roolit,
sekd nimetdan vastuutahot, joiden hoidettavaksi ndmé tehtévat anne-
taan'?.

2. Potilasasiakirjojen tietosisalto ja rakenne seka niiden muo-
dostaminen terveydenhuollon tietoprosesseissa

2.1. Yleista

Potilasasiakirjojen laatimista ohjaavat yleisperiaatteet ja saéadokset, jot-
ka on kirjattu nykyisen asetusoppaan®® lukuun 3, eivat uuden sahkaisen
asiakastiedon lain my6ta ole muuttuneet eika niitd ole tarkoitus muuttaa
uudessa asetuksessakaan (mm. rekisterinpitdjyys, tietosuoja, potilaslain
vaatimukset). Ei mydsk&én ole tarkoitus poiketa yleensa arkistointia
ohjaavista muista laeista ja yleisperiaatteista.

Potilaan asemasta ja oikeuksista annetun lain (785/1992), jaljempéana
potilaslaki, mukaan potilasasiakirjalla tarkoitetaan potilaan hoidon jar-
jestamisessa ja toteuttamisessa kaytettavid, laadittuja tai saapuneita
asiakirjoja tai teknisia tallenteita, jotka sisaltavat hanen terveydenti-
laansa koskevia tai muita henkilokohtaisia tietoja (2 8 1 momentin 5
kohta). Potilaan hoidosta kirjataan potilaan hoidon jarjestdmisen, suun-
nittelun, toteuttamisen ja seurannan turvaamiseksi tarpeelliset tiedot (12
§ 1 momentti).

11 Katso luku 9, Sertifiointi

2 KANTA-palvelun ja perusjarjestelmien migraatioiden toteuttamisessa tarvitaan hanke/projektihallintaa, mutta niita
ei kuvata tassd, vaan KANTA-projektin seké kunkin perusjarjestelman omassa projektisuunnitelmassa.
13 »potilasasiakirjojen laatiminen...”, STM Oppaita 2001:3.
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Potilasasiakirjojen laatimisen periaatteet eli kirjaajille tarkoitetut ohjeet
on kuvattu nykyisen asetusoppaan luvussa 4.

Seuraavissa luvuissa kasitellaan potilasasiakirjojen rakennetta ja muo-
dostamista KANTA-palvelun kannalta, terveydenhuollon tietoprosessi-
en tuloksena.

2.2. Hoitoprosessi ja tietoprosessi
Yleisella tasolla prosessi voidaan méaritella joukoksi tehtavid, joissa
toimijat (ihmiset tai tietojarjestelméat) saavat aikaan tietyn tuloksen.
Prosessi kdynnistyy jostain herétteesté (esitiedot, input) ja siita saadaan
jokin tulos (output).

Terveydenhuollossa on muun muassa seuraavia prosesseja:
hoitoprosessit

tietoprosessit

potilashallinnon prosessit

muut organisaation toimintaa tukevat prosessit

Potilaan hoitoprosessi on terveydenhuollon ydinprosessi, jota tietopro-
sessit tukevat. Terveydenhuollon potilasasiakirjat syntyvat hoidon to-
teuttamisen yhteydessé eli potilaan hoidon suunnittelun, toteuttamisen
ja arvioinnin yhteydessd, hoitoprosessissa tehtyjen toimenpiteiden yms.
dokumentointina (kuva 2). Tietoprosesseja ovat esimerkiksi*:

e tiedon luominen tai koostaminen
tiedon seulonta
tiedon jasentaminen, ryhmittely ja luokittelu
tiedon jarjestaminen, tallentaminen ja varastointi (arkistointi)
tiedon kuvailu
tiedon valittdminen ja jakelu
tiedon haku, kokoaminen ja hankinta
tiedon vastaanotto, analysointi ja hyédyntaminen

Muita kuin hoito- ja tietoprosesseja ei kasitelld tdssa dokumentissa (ei
esimerkiksi taloushallinnon prosesseja, joissa tehtévien toimenpiteiden
tuloksena syntyy laskuja ja muita vastaavia asiakirjoja).

Terveydenhuollon prosessit ovat mutkikkaampia kuin hallinnon proses-
sit yleensé — rakennuslupahakemus ei yhtékkia muutu ilmoitukseksi pi-
laantuneen maaperan puhdistamisesta, kun taas terveydenhuollossa
joustavuuden on oltava sisdanrakennettuna: vaikka tulotilanteessa olisi
tehty alustava diagnoosi jostain vaivasta ja potilaan hoito suunniteltu
tastd lahtokohdasta, mydhemmat tutkimukset voivat osoittaa, ettd poti-
laalla onkin jokin toinen vaiva. Téllgin hoitosuunnitelma on uusittava
tarkentuneen tai kokonaan uuden diagnoosin pohjalta. Samaten esimer-
Kiksi vuodeosastolla tapahtuva hoito on monien prosessien verkko, jos-
sa on paljon sisékkaisia (keskendén hierarkkisia) prosesseja. Vastaavas-
ti laboratoriotutkimuksen prosessi voi koostua monesta osaprosessista.

1% Anne Kauhanen-Simanainen: Informaatioarkkitehtuuri.
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Poikkihallinnollisetkaan hallinnon prosessit harvoin ovat niin mutkik-
kaita kuin terveydenhuollossa. Potilaan hoitoon voi osallistua monia eri
ammattiryhmia ja organisaatioita. Lisaksi hoitoa annetaan henkilén ko-
ko elinajan: hoito alkaa jo ennen syntyméa ja jatkuu aina kuolemaan as-
ti, ja siten terveydenhuollon toimenpiteiden Kirjaamisesta syntyva jat-
kuva potilaskertomus™ taydentyy hanen koko elinaikansa.

Eri prosessien ja kasitteiden rinnastus
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Kuva 2. Hoitoprosessin ja tietoprosessien kytkennat ylatason kuvauk-
sena.

Terveydenhuollon hoitoprosessin tuloksena ei ole siis asiakirja vaan
potilaalle annettu hoito, joka dokumentoidaan asiakirjalliseksi tiedoksi.
Tassd dokumentissa maaritellaan, etta potilastietojarjestelmaan Kirjatta-
vat merkinnat ovat tallaista asiakirjallista tietoa (katso seuraava luku).
Merkinndista muodostetaan tiettyjen periaatteiden mukaan arkistoon
lahetettdvid asiakirjoja. Nama asiakirjojen muodostamisen periaatteet
kuvataan tarkemmin seuraavissa alaluvuissa.

15 T4lI4 hetkell4 jatkuva potilaskertomus on rekisterinpitajakohtainen, mutta KANTA-palvelun myéta namé erilliset
kertomukset muodostavat virtuaalisen jatkuvan potilaskertomuksen, jonka kayttda potilas ohjaa suostumusmenettelyn

avulla.
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2.3. Merkinta

Merkinta (kirjaus) on pienin terveydenhuollon prosesseissa syntyva si-
séltokokonaisuus tai asiakirjallinen tieto. Teknisessé mielessa sité voi-
daan kutsua sisaltoyksikoksi®.

Merkintéa on terveydenhuollon ammattihenkilén kirjoittama kuvaus po-
tilaan hoidosta, arvio potilaan terveydentilasta tms. (ns. substanssitie-
dot). Potilastietojarjestelma liittaa tdhan merkintdén kuvailu- eli meta-
tietoja, jotka identifioivat merkinnan ja liittdvat sen syntykontekstiinsa
eli asiayhteyteen, jossa merkinta on tehty: keta potilasta merkinté kos-
kee, merkinnan tarkka teko- eli tallennusaika, kuka merkinnan teki,
mista erikoisalasta on kyse (minka erikoisalan ndkymalle tiedot Kirjat-
tiin) jne. (kuva 3). Metatietojen avulla voidaan myos linkitta4 eri mer-
Kintoja toisiinsa.

Merkinnan tekija ei itse yleensé tarvitse merkintéan liittyvia metatieto-
Ja, koska tietdd itse syntykontekstin eli missé prosessissa merkinta on
syntynyt. Sen sijaan jalkeenpdin tietoja kayttavalle metatiedot ovat tér-
keitd asiakirjan alkuperéisen asiayhteyden eli syntykontekstin selvitta-
miseksi. Merkinnén metatiedot on kuvattu tarkemmin tdmén dokumen-
tin liitteessa 1.

Merkinté on:
e tiettyn& ajankohtana tallennettu
e yhden ammattihenkilon kirjoittama tai mittauslaitteen tuottama
tulos tai kuvantamislaitteen tuottama kuva, jonka ammattihenki-
16 on arvioinut ja tallentanut
e tietyn potilaan hoitoa koskevaksi dokumentaatioksi

Talla hetkella terveydenhuollon asiakirjalliset tiedot on tyypillisesti tal-
lennettu merkintdind relaatiotietokannan tietokantatauluihin. Merkinté
voi olla esimerkiksi yhden laboratoriondytteen tulos (miké& teknisesti
voi olla yksi tietokannan rivi) tai tietyn erikoisalan ndkyméaén (lomak-
keelle) tallennetut tiedot.

Merkinta on siis yhden kayttajan yksittaiselta nakymalta samalla kertaa
Kirjaamien, samojen metatietojen sitoma kokonaisuus.

Mittalaitteiden tai kuvantamislaitteiden tuottama raakadata ei ole mer-
kint& ennen kuin terveydenhuollon ammattihenkild on arvioinut, onko
kyseinen data syyta sailyttaa. Sailyttamisen perusteita ovat muun muas-
sa se, ettd datalla on merkitysta potilaan hoidon kannalta, tai etta se on
séilytettdva juridisten syiden (potilaan tai hoitohenkildston oikeustur-
van) vuoksi. Samaten terveydenhuollon ammattihenkilon keskeneraiset
luonnokset ja itseddn varten tekemét muistiinpanot eivéat ole merkintdjé,
vaan luonnoksesta tulee merkinta vasta siind vaiheessa, kun terveyden-
huollon ammattihenkil® on tallentanut ja hyvéaksynyt nama tiedot poti-
lastietojarjestelmaan. Talloin tiedot ovat (kéyttdoikeuksien ja hoitosuh-

1 http://www.it.jyu.fi/raske/sisallonhallinta-alasivu.html; toimijat tuottavat siséltod organisaation toimintaprosesseissa
ja kéyttavét sen hallinnassa apuna tietojarjestelmia.



http://www.it.jyu.fi/raske/sisallonhallinta-alasivu.html
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teen rajausten mukaan) myds muiden ko. potilastietojarjestelmaa kayt-
tavien nakyvilla.

N

Metatiedot [

Potilaan
hoitoa -
koskevat
(substanssi-)
tiedot

—— e = = = = = Ve

Kuva 3. Merkinnan rakenne.

Terveydenhuollon ammattihenkil® vastaa tekemansé merkinnéan tietosi-
séllosta ja sen oikeellisuudesta. Sisallon kannalta ei periaatteessa pitéisi
olla eroa siind, tehddankd merkinté tietojarjestelmaan tai paperimuotoi-
seen asiakirjaan. Vaikka ammattihenkilon A tekemd merkinta sisaltyisi
johonkin terveydenhuollon ammattihenkilon B laatimaan asiakirjaan
(esimerkiksi l&hetteeseen tai hoidon loppulausuntoon), B vastaa vain
omista merkinndistaan ja tekemastaan yhteenvedosta (ja siitd, minka
merkintjen pohjalta on yhteenvetonsa laatinut) — vastuu A:n tekeman
merkinnan sisallosté sailyy edelleenkin A:lla.

Terveydenhuollon ammattihenkild ei saa kopioida luovutuksen kautta
saatuja toisen terveydenhuollon palvelujen antajan (rekisterinpitdjan) T
asiakirjoja tai ndiden merkinttja sellaisenaan osaksi oman organisaati-
onsa O pitdmaa potilaskertomusta. Jotta paéllekkaisilta Kirjauksilta ja
tutkimuksilta valtyttéisiin, T:n tuottamien asiakirjojen tulee olla palve-
lujen antajan O saatavilla koko palvelutapahtuman ajan. Palvelujen an-
taja O tekee hoidon yhteydessé lisamerkintdja omaan jatkuvaan poti-
laskertomukseensa, ja T:n ja O:n kertomukset muodostavat yhdessa vir-
tuaalisen jatkuvan potilaskertomuksen. Nain tietojen kopiointi potilas-
kertomuksesta toiseen ei ole tarpeen, vaan tiedot ovat (potilaan suostu-
muksella) nahtévisséa ja kartutettavissa kullakin potilaan hoitoon osallis-
tuvalla terveydenhuollon palvelujenantajalla potilaskertomuksen jat-
kumona. O:n tulee kuitenkin kirjata, mihin T:It& saatuihin tietoihin O:n
hoitopa&tokset ovat perustuneet.

Terveydenhuollon ammattihenkild B voi kéyttad toisen ammattihenki-
16n A tekemén merkinnan tietoja oman merkintansé pohjana, mutta tal-
16in siis on kyseessd B:n tekemé& merkintd, jonka siséllosté B itse vas-
taa. Talloin merkinnassa tulee mainita lahde, josta tiedot ovat peraisin.
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Periaate on siis sama kuin silloin, kun potilaskertomukseen kirjoitetaan
maininta, ettd tiedot on saatu potilaalta itseltaan.

Hoitoa kuvaava substanssitieto voi olla vapaamuotoista tekstia ja/tai
ydintietoja’’. Ydintietojen tarkoituksena on kuvata ja jasentaa potilas-
kertomuksiin tallennettavia tietoja yhteisesti sovituin, yhdenmukaisin
periaattein, jotta eri terveydenhuollon palvelujen antajat kirjaavat samat
tiedot samalla tavalla. Ydintietojen kirjaamisessa hyddynnetéan sovittu-
ja rakenteita ja koodistoja. Esimerkiksi lahete tai laboratoriotutkimuk-
sen tulos sisaltavat koodimuotoisia ydintietoja.

Koska kaikki potilastietojarjestelmét eivét viela talla hetkelld pysty ka-
sittelemdan rakenteisia tietoja, on potilastiedoista tuotettava aina nayt-
tdmuoto ja liséksi rakenteinen muoto silloin, kun potilastietojarjestelma
pystyy sen tuottamaan. Tama on kuitenkin vain valiaikainen tilanne: tu-
levaisuudessa kaikkien potilastietojarjestelmien tulee kyeta tuottamaan
rakenteiset muodot. Viel& talla hetkelld tekniikka ei ole riittdvan kypsa
siihen, ettd ndyttdmuodosta voidaan luopua. Mutta myds vapaamuotois-
ta tekstia kirjoittaessaan terveydenhuollon ammattihenkilon tulee jasen-
taa tekstia kayttamalla ydintietomaarittelyjen mukaisia otsikkoja, jotta
tiedot olisivat tdman jasentelyn ansiosta helpommin my6éhemmin kay-
tettavissa.

Potilastietojarjestelman tulee liittdd merkintaa kuvaileviksi tiedoiksi
seuraavat tiedot: nakyma, hoitoprosessin vaihe ja otsikko. Ndiden ku-
vailutietojen avulla potilastietojarjestelmén kayttaja esimerkiksi pystyy
hakuvaiheessa erikoisalan perusteella rajaamaan kyselya niin, ett4 saa
néhtdvilleen vain sellaiset asiakirjat, joihin siséltyy tietyn erikoisalan
merkintoja’®.

Arkistoon siirrettavat potilasasiakirjat voivat siséltadé vain valmiita
merkint6ja. Eri potilastietojéarjestelmat késittelevat merkintdja eri ta-
voin sen mukaan, tuleeko merkinnat tallentaa heti saman istunnon ai-
kana, kun tiedot syotetaén, vai salliiko potilastietojéarjestelmé tallentaa
merkinnan keskenerdisend luonnoksena siten, ettd merkintaé voidaan
vielda muokata jonkin toisen istunnon aikana ennen sen lopullista hy-
vaksymisté. Jossain potilastietojarjestelmassa siis tietojen tallennus on
samalla myds merkinnan hyvéksynta, koska siind tiedot on tallennetta-
va "yhdell& istumalla”. Toisessa potilastietojarjestelmassa taas tietoja
voidaan tallentaa keskeneraisind luonnoksina, joita voidaan viela muo-
kata ja taydentdd myohemmin.

Mikali merkinndn on potilastietojarjestelmassa mahdollista jaadé luon-
nokseksi tai keskeneraiseksi (jolloin se esimerkiksi voi odottaa jonkin

tiedon saamista tai opiskelijan tapauksessa ohjauksesta vastaavan hen-
kilon hyvaksyntad), tulee terveydenhuollon palvelujen antajan huoleh-
tia siitg, etté tallaiset keskenerdiset tiedot tulevat tarkastettua ja hyvék-

" Ydintietojen, otsikoiden ja nakymien toteuttaminen sihkoisessé potilaskertomuksessa. Versio 2.2, 31.1.2007
'8 Esimerkiksi erikoisalakohtaiset (KIR, SIS jne..), ammatilliset (HOKE hoitokertomus; RAV ravitsemusterapeutti) tai
palvelualakohtaiset (LAB; RTG) nakymat.



20

syttya, eli etta ne tallennetaan valmiiksi merkinnaksi'® asetuksen maa-
rittelemén ajan kuluessa.

Opiskelijan tekemat merkinnat ovat siind mielessa poikkeustapauksia,
ettd vaikka opiskelija tallentaa potilastietojarjestelméan merkinnan, sen
tila on "keskenerdinen”, kunnes opiskelijan ohjauksesta vastaava henki-
16 on hyvaksynyt merkinndn. Vasta tdamén hyvaksynnan jalkeen mer-
kinnan tilaksi tulee "valmis” ja se on siirrettavissa arkistoon.

Terveydenhuollon ammattihenkiliden on moniin potilaskertomuksen
kohtiin kirjoitettava vapaamuotoista proosatekstid. Joskus he haluavat
tallaisessa tekstissé korostaa tarkeiksi katsomiaan kohtia vaikkapa eri-
tyiselld varilla, lihavoinnilla, alleviivauksin yms. Tall6in ongelmana
kuitenkin on, ettd oman potilastietojarjestelman muotoilukoodeilla teh-
dyt tehosteet tai asettelut eivét tietojen siirron jalkeen ndy toisessa tieto-
jarjestelmassa oikein tai ehka eivat ollenkaan. Siksi terveydenhuollon
ammattihenkilon kirjoittamaan vapaamuotoiseen tekstiin ei saa tehda
(tietojarjestelmakohtaisia) tehostemerkintdja tai muotoilukoodeja. Ko-
rostusten esitystavoista on tehty oma CDA R2-raporttinsa, mutta tassé
todetaan yleisohjeena, ettd korostuksissa noudatetaan vain W3C:n mu-
kaisia korostusmerkint6jé (italic, emphasis yms.), joita kaikkien poti-
lastietojarjestelmien tulee ndyttad yhdenmukaisella tavalla. Yleensa py-
ritdén siihen, ettei sisaltoon liittyvia korostuksia tehdd muotoilukoodeil-
la vaan asiakirjan rakenteen kautta - esimerkiksi riskitiedot tunnistetaan
riskitiedoiksi yhteisten ydintietomaarittelyjen ja asiakirjan rakenteen
kautta, jolloin ne ovat potilastietojarjestelmissa turvallisesti poimitta-
vissa tarvittaviin ndyttoihin.

2.4. Potilasasiakirjan maaritelma ja rakenne

Potilasasiakirjoilla tarkoitetaan potilaslain 2 §:n 1 momentin 5 kohdan
mukaan potilaan hoidon jarjestamisessa ja toteuttamisessa kadytettavid,
laadittuja tai saapuneita asiakirjoja taikka teknisia tallenteita, jotka si-
sédltavat hanen terveydentilaansa koskevia tai muita henkil6kohtaisia
tietoja.

Juridisessa mielessa sahkoinen potilasasiakirja on siis ko. potilaslain
kohdassa tarkoitettu tekninen tallenne. Tassa KANTA-palveluun tal-
lennettava sdhkdinen potilaskirja mééaritellaan teknisesti rakenteiseksi
tietokokonaisuudeksi, joka voi sisaltadd yhden tai useamman merkinnan
ja jonka terveydenhuollon ammattihenkil6 tai tietojarjestelmé on séh-
koisesti allekirjoittanut.

19 Asia voidaan hoitaa teknisesti niin, ett4 perusjarjestelmissa on toiminnallisuus, joka muistuttaa keskeneraisista mer-
kinndista. Perusjarjestelma voisi esimerkiksi viikon méaréajan jalkeen huomauttaa, ettei hoidosta vastaava laékéri ole
hyvaksynyt loppulausuntoa tai yhteenvetoa. Edelleen voitaisiin teknisesti toteuttaa toiminnallisuus, jossa keskenerai-
sistd merkinndista tietyn ajanjakson kuluttua koostetaan automaattisesti asiakirja, joka lahetetdan arkistoon, jotta tal-
laisetkin merkinnét saadaan toisten terveydenhuollon ammattihenkildiden ulottuville. T&ma4 ei kuitenkaan ole hyva
vaihtoehto, vaan potilasturvallisuuden ja tietojen paremman laadun vuoksi tassa esitetddn ratkaisuksi sité, ettd kyseisen
terveydenhuollon palvelunantajan tyéprosessit muutetaan sellaisiksi, etteivat keskenerdiset merkinnat jaa hyvaksymat-
té ja tarpeettomasti roikkumaan paikalliseen potilastietojéarjestelmaan. Nykyisen potilasasiakirja-asetuksen 8 §:n mu-
kaan potilasasiakirjamerkinndt tulee tehda viivytyksettd. Esimerkiksi hoidon yhteenveto tulee toimittaa potilaan suos-
tumuksen mukaisesti ja viipymattd; kiireettémassakin tapauksessa kymmenen vuorokauden kuluessa hoidon paattymi-
sesta.
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Kéytannossé asiakirjojen muodostaminen perustuu loogisiin tietokoko-
naisuuksiin, joiden fyysisia ilmentymi& ovat l&hinna nykyisten potilas-
tietojarjestelmien nakymaét (ndyttdlomakkeet, erikoisalojen lehdet), pa-
perimuotoiset lomakkeet tai CDA-muotoiset siirtotiedostot. Tama el
tarkoita, ettd asiakirja vastaisi suoraan mitaan nykyisten tietojarjestel-
méan ndyttod, vaan ettd terveydenhuollon ammattihenkildille on jo nyt
maéadritelty tiettyja tietokokonaisuuksia, joiden mukaisesti he ovat tottu-
neet jasentdmaan tietoa.

Tasta nakokulmasta terveydenhuollon séhkdinen asiakirja on tekninen
kooste, jonka potilastietojarjestelma muodostaa merkinndista (eli asia-
Kirjallisista tiedoista) hyddyntden koostamisessa terveydenhuollon am-
mattihenkil®ille jo tuttua jdsennysta. Lisaksi potilastietojarjestelma tay-
dentdd naitd substanssitietoja kuvailu- eli metatiedoilla, jotka liittavat
asiakirjan syntykontekstiinsa. Asiakirja allekirjoitetaan sahkoisesti sen
eheyden ja kiistaméattomyyden takaamiseksi (luvussa 2.5.3 kuvataan
tarkemmin, mitka asiakirjat allekirjoittaa terveydenhuollon ammatti-
henkil6 ja mitka asiakirjat allekirjoittaa tietojarjestelma).

Asiakirjan koostamisen periaatteet eli kasittelysdaannot maaritelldén
kansallisella tasolla niin, etta eri potilastietojarjestelmissa noudatetaan
samanlaisia periaatteita (katso luku 2.5). Yhteiset periaatteet ohjaavat
sitd, missa vaiheessa asiakirja muodostetaan, miten potilastietojarjes-
telma poimii merkintgja asiakirjaan, milla metatiedoilla se tdydentaa
néité tietoja ja mitd toimenpiteitd ndin muodostetulle asiakirjalle teh-
daén (kuten missa prosessin vaiheessa asiakirja lahetetaan arkistoon).

Asiakirjan ominaisuuksia:

e Se on valmistunut tiettyn& ajankohtana: sill& on yksi syntyaika,
vaikka sen sisaltamat merkinnat ovat voineet syntya eri aikoina.

e Se on kytketty yhteen tai useampaan palvelutapahtumaan
(yleensa vain yhteen; asiakirjassa on tdman/néiden palveluta-
pahtuman tunniste®)

o Kaikilla asiakirjaan siséltyvilla merkinngilla on yhteiset asiakir-
jatason metatiedot (kuten sama sailytysaika); samassa asiakir-
jassa ei esimerkiksi voi olla eri palvelutapahtumiin tai eri poti-
laisiin liittyvia merkintoja.

KANTA-palveluun arkistoitavat potilasasiakirjat ovat talla hetkella
CDA-muotoisia XML-dokumentteja, jotka muodostuvat header- ja bo-
dy-osioista.

CDA-asiakirjan body-osioon tulevat hoidon antamiseen liittyvét am-
mattihenkilon tuottamat tiedot eli terveyden- ja sairaanhoitoon liittyva
tietosiséltd. Teknisesti tdma sisaltad yhden tai useamman merkinnén.
Body-elementin sisalté on méaritelty HL7:n julkaisemissa kuvauksissa.

% Tosin teknisesti KANTA-palvelussa tulee valmistautua my®s siihen, etté tulevaisuudessa tietyt perustiedot voidaan
kytke& potilaaseen suoraan ilman palvelutapahtuman tunnusta; téllaisia ovat potilaan sellaiset perustiedot, jotka tulisi
saada hoitohenkilokunnan kéyttéon nopeasti esimerkiksi ensihoidossa tai yleensékin potilaslain 13 8:n 3 momentin 3
kohdassa tarkoitetuissa tapauksissa (katso luku 2.5.5).
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CDA-asiakirjan header-osioon tallennetaan tietosiséltoon ja asiakirjan
identifiointiin, hallintaan ja kasittelyyn liittyvat metatiedot eli kuvailu-
tiedot. Nama metatiedot voivat olla niin kansainvalisen HL7-
stardardointiyhteison méaérittelemid metatietoja kuin Suomessa kansal-
lisesti méaariteltavia metatietoja. Naihin kuuluvat myds asiakirjan elin-
kaaren hallinnan (arkistonmuodostussuunnitelman) edellyttdmat meta-
tiedot. Asiakirjan metatiedot on kuvattu tarkemmin liitteessa 2.

Potilastietojarjestelmiin on jo méaaritelty, mihin potilastietojarjestelman
tietokantatauluun kukin maaramuotoisen lomakkeen kentté tallennetaan
ja vastaavasti mistd kentasta tiedot poimitaan, kun muodostetaan CDA
R2 —tiedosto. Nykyisissad metatietokuvauksissa on jo otettu huomioon
JHS 143 —metatietomadritykset, joita tdydennetaan viela KANTA-
palvelun tarvitsemilla metatiedoilla®.

2.5. Potilasasiakirjan muodostaminen merkinnoista

2.5.1. Yleisperiaatteet

Periaatteessa terveydenhuollon ammattihenkilon ei tarvitse tietaa tekni-
sid yksityiskohtia siit4 tietojarjestelméprosessista, jossa hanen tekemis-
tddn merkinnoistd muodostetaan arkistoitava asiakirja. Kéytdnngssé héa-
nen on kuitenkin tunnettava arkiston toiminnalliset periaatteet ja niiden
oikeudelliset vaikutukset erityisesti suhteessa potilaaseen ja itseensa.
Samaten ammattihenkilon tulee tietdd, mitka asiakirjat hanen tulee alle-
kirjoittaa henkilokohtaisella varmenteellaan.

Asiakirjat muodostetaan valmiista merkinndist4, joille annetaan yhtei-
set asiakirjatason metatiedot. Kun merkinnastd muodostetaan asiakirja,
se ei poista merkint&a potilastietojrjestelméstd, vaan merkintd voi jaa-
da edelleen operatiivisen toiminnan kayttoon niin pitkaksi aikaa kuin se
on potilaan hoidon kannalta tarpeen (kuitenkin korkeintaan vain niin
kauan kuin kyseista asiakirjaakin on sdilytettavd KANTA-palvelussa).

Rekisterinpitamisnakokulmasta yksi merkinta kuuluu aina yhteen pal-
velutapahtumaan. Eri palvelutapahtumien merkinnét on arkistoinnin
kannalta pidettava erillaan, eli on tiedettava, mihin palvelutapahtumaan
kukin merkinta liittyy. Potilastietojarjestelma saa kuitenkin tarvittaessa
nayttad esimerkiksi graafisena yhdistelméana samanaikaisten palveluta-
pahtumien tiedot, esimerkiksi laboratoriotulokset tietyltd ajanjaksolta,
vaikka ne liittyvat eri palvelutapahtumiin.

Asiakirjaan poimittu merkinta on kuitenkin lukittava niin, ettei siihen
enéé voida vapaasti tehdd muutoksia. Mikali jo asiakirjaan poimittua ja
arkistoon siirrettyd merkintaa on tarpeen tdydentaa, potilastietojérjes-
telmé voi tarjota toiminnallisuuden, jossa vanhan merkinnén tiedot voi-
daan kopioida uuden merkinnan pohjaksi — eli tall6in syntyy uusi mer-
kintd. Lukitseminen on tehtéva siksi, ettd kun merkint& poimitaan asia-

2! Metatietokuvauksista laaditaan erillinen dokumentti, joka tulee timéan dokumentin liitteeksi
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Kirjaan, asiakirjan sisaltdma ja arkistoon siirretty merkinté on originaali
ja muista merkinnén esiintymisté tulee sen kopioita. N&in taataan asia-

Kirjaan sisaltyvan tiedon eheys ja kiistattomuus ja siten asiakirjan juri-

dinen todistusvoimaisuus.

Kun asiakirja muodostetaan, potilastietojéarjestelma liittaa asiakirjan
OID-koodin? niihin merkintdihin, jotka kyseiseen asiakirjaan sisalty-
vat. Potilastietojérjestelman tulee pystya pitdmaan kirjaa siitd, mitka
merkinnat on jo siirretty arkistoon osana jotain asiakirjaa ja mitka eivat,
jotta kaikki potilastietojarjestelmén sisaltamat merkinnat varmasti lahe-
tetddn KANTA-palveluun ja muiden terveydenhuollon ammattihenki-
I6iden ulottuville®. N4in potilastietojarjestelmaan pystytaan:

e rakentamaan halytystoiminto, joka ilmoittaa potilastietojarjes-
telman kayttajalle, mitka merkinnét ovat keskeneréisia ja vaati-
vat hyvaksyntaa

e muodostamaan automaattisesti asiakirja sellaisista ammattihen-
kilon hyvéksymisté eli valmiista merkinnoista, joiden allekir-
joittamiseen riittaa tietojarjestelméan allekirjoitus

Merkinta siséltyy oletusarvoisesti vain yhteen asiakirjaan eli siihen,
jonka osana se lahetettiin arkistoon. Linkki merkintaan tai kyseisen
merkinnan pohjalta tehty uusi merkinté voidaan kuitenkin liitta toiseen
asiakirjaan. Tdm4 tarkoittaa esimerkiksi sellaista tapausta, ett4 laborato-
riotutkimuksen tulos ja sen perusteella tehty ammattihenkilon ar-
vio/lausunto ovat tietyssé asiakirjassa, mutta samaa laboratoriotulosta
halutaan kayttdd myéhemminkin, jonkin toisen vaivan hoidossa tarvit-
tavana tietona. Talléin uudessa merkinn&ssé on viittaus samaiseen labo-
ratoriotulokseen, mutta tasta tehdaan uusi arvio ja siten uusi lausunto,
eli tuloksena siis syntyy myds uusi merkinta.

Tietyistd merkinnoisté (jotka selostetaan tdssa luvussa mydhemmin tar-
kemmin) muodostetaan asiakirja automaattisesti heti, kun merkinta on
tallennettu potilastietojarjestelmaan. Tyypillisesti téllaisia asiakirjoja
ovat ladkemaaraykset, lausunnot ja todistukset.

Toiset merkinnét — joita ovat tyypillisesti jatkuvan kertomuksen mer-
kinnat - taas kerataén aluksi vain paikalliseen potilastietojarjestelmaan.
Niistd muodostetaan arkistoitava asiakirja siina vaiheessa, kun palvelu-
tapahtuma (esimerkiksi osastohoitojakso) paattyy tai (avohoitokdynnis-
sd) potilas poistuu vastaanotolta, jolloin terveydenhuollon ammattihen-
kilon tulee laatia yhteenveto potilaalle annetusta hoidosta.

Jalkimmaisen “koosteasiakirjan” tarkoituksena on, ettei jokaisesta pai-
vittdismerkinnésta tai yksittaisesté laboratoriotutkimuksen tuloksesta
synny omaa asiakirjaansa, vaan tallaiset merkinnét kootaan suurem-
miksi kokonaisuuksiksi.

22 Arkistoon talletettavat asiakirjat seké niihin liittyvat henkilét ja organisaatiot on pystyttava yksiléimaan luotettavasti
ja yksikasitteisesti. Useasta mahdollisesta jarjestelmasta arkiston kayttéon on valittu OID (ISO Object Identifier).
OID-yksildintitunnus on yhteen kohteeseen liitettdva numeroarvo, joka yksildi kyseisen kohteen yksiselitteisesti
ISO:lle varatussa yksildintijarjestelmassa (ISO/IEC 8824-1 2002). Tassa dokumentissa ei kasitelld enempéé OID-
koodin rakennetta tai sen muodostamisperiaatteita, vaan ne esitetddn omassa dokumentissaan.

2% Esimerkiksi tutkimalla merkinnasté, onko siihen jo liitetty asiakirjan OID-koodi, vai onko ko. kentta viela tyhja
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Arkistoon lahetettavan asiakirjan allekirjoittaa joko terveydenhuollon
ammattihenkild tai tietojarjestelmé. Luvussa 2.5.3 on listattu ne asiakir-
jat, joihin tarvitaan ammattihenkilon henkil6kohtainen allekirjoitus;
muut arkistoon l&hetettavat asiakirjat voi allekirjoittaa tietojarjestelma.

Potilasasiakirjat tai enk& paremminkin KANTA-palveluun l&hetettévien
potilasasiakirjojen muodostamisprosessit jaotellaan seuraaviin ryhméén
sen mukaan, ettd kuhunkin ryhmaan kuuluvien asiakirjojen tuottamis-
ja arkistointiprosessit ovat keskendan samantyyppiset. Liitteessd 3 on
tarkempi luettelo ryhmisté ja niihin kuuluvista asiakirjoista, t4ssa esite-
taan vain karkea ryhmittely:

1. hoitoa dokumentoivat potilaskertomuksen asiakirjat (jatkuvaan
muotoon laaditut merkinnat)
2. muuta tarkoitusta kuin hoidon dokumentointia varten laaditut méa-
ramuotoiset asiakirjat
e todistukset
e lausunnot
o |a8kemadrays
3. terveydenhuollon palvelujen antajien yhteiset asiakirjat
o l&hete
¢ hoitopalaute
4. potilaan perustiedot siséltavét asiakirjat
e henkilttietolomake
o |aakitystietolomake
e  kriittisten riskitietojen lomake
5. ajanvarausasiakirjat (ei arkistoon ensivaiheessa)
kuvantamis- ja laboratoriotutkimukset
7. pdf/a-muotoon tms. skannatut vanhat asiakirjat (ei arkistoon ensi-
vaiheessa)

o

Muiden asiakirjatyyppien arkistointiperiaatteet kuvataan myéhemmin
muun muassa asiantuntijaryhmien méarittelyjen perusteella. Seuraavas-
sa kuvataan tarkemmin edelld olevan luettelon mukaiset asiakirjatyypit.

2.5.2. Al. Hoitoa dokumentoivat potilaskertomuksen asiakirjat

Potilaskertomusasiakirjat ovat asiakirjoja, jotka muodostetaan peruster-
veydenhuollon, erikoisalojen, ammatillisten tai palvelualakohtaisten
nékymien tiedoista. Ne voivat sisaltda usean eri ammattihenkilon teke-
mié& merkint6jé ja usean eri erikoisalan ndkymia.

Kaikki potilastietojarjestelmaan tehdyt merkinnét tulee vieda kansalli-
seen arkistoon, mutta asiakirja voidaan muodostaa useasta merkinnésta,
jotka ovat karttuneet hoidon edetessa potilastietojarjestelmaan. Ajatuk-
sena siis on, ettei KANTA-palvelua tukita yksittaisistd merkinndista
muodostuvilla pienilld asiakirjoilla, vaan paivittdismerkinnat ja vastaa-
vat koottaisiin isommiksi kokonaisuuksiksi yhteen asiakirjaan. Valmiit
merkinnat poimitaan yhteen ja niihin liitetdan niille yhteiset metatiedot.
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Merkinnat karttuvat hoidon edetessa potilastietojarjestelmaén kirjausai-
kajarjestyksessa. Tassé esitetadn, ettd merkinndt myos poimitaan asia-
Kirjaan kirjausaikajarjestyksessé (kuva 4). Tamaé johtuu siita, etté poti-
lasasiakirjojen tietoja kayttavét eri terveydenhuollon ammattihenkil6t,
jolloin merkintdja on kdytannossa mahdoton lajitella asiakirjaan tietosi-
sallon mukaan siten, etté tallainen jérjestys sopisi kaikille ammattiryh-
mille. Sen sijaan on selkeampaé lahted siitd, ettd merkinnéat joka tapa-
uksessa ovat asiakirjassa muussa kuin asiasisallon mukaisessa jérjes-
tyksessd, ja siind vaiheessa kun asiakirjan siséltdmid merkint6ja tarkas-
tellaan, ne lajitellaan tuossa tilanteessa tarvittavaan jarjestykseen. Esi-
merkiksi ammattihenkil® voisi (edellyttéen, ettd potilastietojarjestelmé
kykenee tallaisen toiminnallisuuden tarjoamaan) hakea nakyvilleen
vain ne merkinnat, jotka siséltavat kirurgian tietoja eli joiden kuvailu-
tiedoissa on KIR-ndkymatunnus nakyména tai liséndkymana.

CDA
Header
Kuvailutiedot
Body (c.sB.section.code)
HEN 1.1.2003@9:15
HOKE 1.1.2003@11:03
HOKE 1.1.2003@13:07
HOKE 1.1.2003@13:59
LAB 1.1.2003@14:67
LAB 1.1.2003@15:55
Asiakirja LAB 1.1.2003@16:30
HOKE 1.1.2003@20:03
Asiakirjan HOKE 1.1.2003@23:55
metatiedot SIS 2.1.2003@9:15
— / LAB 2.1.2003@10:32
— OPER 2.1.2003@12:45
Substans- HOKE 2.1.2003@12:46
sitiedot OPER 2.1.2003@15:36
LAB 2.1.2003@16:32
HOKE 3.1.2003@09:46
KIR 3.1.2003@15:14
HOKE 3.1.2003@12:46
HOKE 3.1.2003@18:46
SIS 4.1.2003@12:43

Kuva 4. Asiakirjan koostuminen useasta merkinnasta (nuolen osoittama
SIS on yksi asiakirjaan sisaltyvista merkinnoista.

Potilasasiakirja-asetuksen 8 8:ssd sdadetadn ajoista, joissa erdat potilas-
asiakirjat on laadittava seké toimitettava jatkohoitopaikkaan. Esimer-
Kiksi lahete tulee laatia ja toimittaa jatkohoitopaikkaan viipymatta. La-
hete tulee my®6s kiireettomassa tapauksessa lahettéa jatkohoitopaikkaan
viikon kuluessa siitd, kun sen tekemisen tarve on todettu. Nykyisin po-
liklinikkakdyntien tiedot kuitenkin pyritddn kirjaamaan heti (my0s sa-
nelujen purku tapahtuu nykyisin pian poliklinikkakaynnin jalkeen, tai
ainakin digitaalisen sanelun nauhoitus on nopeasti k&ynnin jalkeen kay-
tettavissa). Jotta KANTA-palvelusta saataisiin potilaan hoidon kannalta
olennaista hyotyé, tietojen tulisi olla saatavilla nopeammin. Asetusta
onkin ajateltu muuttaa siten, ettd merkinnat tulisi l&hettaa arkistoon ai-
na potilaan poistuessa vastaanotolta (= saman vuorokauden aikana).
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Néin ollen avohoitokdynneissé asiakirja koostetaan valmiista merkin-
ndista sen vuorokauden aikana jona potilas poistuu vastaanotolta (tai
kotisairaanhoidossa, kun ammattihenkil6 on lahtenyt potilaan kotoa).
Mikali ndihin valmiisiin merkint6ihin ei sisally yhteenvetoa tms. tietoa,
joka terveydenhuollon ammattihenkilon tulee allekirjoittaa henkilokoh-
taisesti (ks. seuraava luku), riittada asiakirjan allekirjoitukseksi jarjes-
telman tuottama allekirjoitus.

Y hteenvetoja tehtéessé puolestaan terveydenhuollon ammattihenkild
Kirjoittaa itse yhteenvedon ja my6s péaattaa itse, mihin merkint6ihin ha-
nen yhteenvetonsa perustuu. Ideaalitapauksessa potilastietojarjestelma
voi ndyttaa listan potilaan tietoihin tehdyista merkinnoista ja néistéa
merkinndista yhteenvedon tekijé voisi valita ne, joita hdnen mielestdan
tarvitaan yhteenvedossa.

Vaikka periaatteessa olisikin hyva, etta palvelutapahtuman kaikki mer-
kinnat (eli asiakirjalliset tiedot) saataisiin koottua yhteen ja samaan
asiakirjaan, tama ei kaytannossa onnistu, koska esimerkiksi avohoito-
kaynnin yhteydessa potilaalle usein méérataan laboratoriotutkimuksia
tms., jotka valmistuvat vasta myéhemmin. Talléin potilasasiakirja koo-
taan niista tiedoista, jotka valmistuvat méaédrdaikaan mennessa (eli sen
vuorokauden aikana kun potilas on poistunut vastaanotolta), ja myo-
hemmin valmistuvista merkinndistd muodostetaan oma asiakirjansa,
joka taydent&a tatd ensimmadista asiakirjaa. Merkinndista voidaan siis
muodostaa asiakirjoja ja siirtdd naité asiakirjoja arkistoon koko palvelu-
tapahtuman ajan; ei tarvitse odottaa koko palvelutapahtuman kaikkien
merkintdjen valmistumista ennen kuin asiakirja muodostetaan.

Néin ollen esimerkiksi laboratoriotuloksista voidaan muodostaa oma
asiakirjansa, kun terveydenhuollon ammattihenkild on arvioinut tulok-
sen ja informoinut potilasta siita (tai muuten hyvaksynyt tuloksen tal-
lennettavaksi potilaskertomukseen). Tallaisia samaan palvelutapahtu-
maan liittyvia "jalkitoimituksia” eli yksittéisistakin merkinnoista koos-
tuvia asiakirjoja voidaan l&hettad arkistoon sitd mukaa kuin tallaiset
merkinnat valmistuvat (joskin esimerkiksi samaan aikaan valmistuvista
laboratoriotuloksista toki kannattaa tehda vain yksi asiakirja). Naméa
erilliset asiakirjat linkittyvét toisiinsa yhteisen palvelutapahtumatun-
nuksen avulla (kuva 5).
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Yksi asiakirja Usea asiakirja

CDA
CDA
CDA
CDA
CDA
CDA

Asiakirja +
"jalkitoimitus”

Kuva 5. Palvelutapahtuman aikana voi syntya useita asiakirjoja.

Osastohoitojaksojen osalta taas on jarkevad, ettei kaikkia merkint6ja
lahetetd saman tien merkinnén tekemisen jélkeen tai edes joka vuoro-
kausi arkistoon, vaan vasta koostettuna valiarvioiksi, loppuarvioiksi ja
yhteenvedoiksi. Akuuttitapauksissa merkintdja tulee hoitojakson alussa
enemman, kun potilaalle tehdaan tutkimuksia, mutta pitk&aikaispotilai-
den hoidossa merkintdja tehdaan harvemmin kuin poliklinikkakayn-
neilld. Pitkdaikaisessa osastohoidossa véliarviointi tulee tehdé ja lahet-
t&a arkistoon kolmen kuukauden vélein.

Samaten potilasta koskevat merkinnat tulee toimittaa asiakirjoissa ar-
kistoon silloin, kun osastohoidossa oleva potilas kotiutetaan tai kun po-
tilas poistuu palvelunantajan tiloista lomalle — eli kun mahdollisissa
ongelmatilanteissa potilaan tietoja saattaa tarvita joku muukin kuin po-
tilaasta hoitovastuussa oleva terveydenhuollon palvelujen antaja. Myds
tehohoidon yhteenveto on tarpeen saada nopeasti muiden potilasta hoi-
tavien ammattihenkildiden kayttoon.

Merkint6jen arkistoinnin seurannan kannalta olisi hyodyllista, etta poti-
lastietojarjestelmaan rakennettaisiin automaattinen halytystoiminto, jo-
ka ilmoittaa potilastietojarjestelman kayttajalle, mikali jarjestelméssa
on kolmea kuukautta vanhempia merkintdjé, joita ei vield ole (asiakir-
jan osana) lahetetty arkistoon.

2.5.3. A2. Maaramuotoiset asiakirjat

Tahan ryhméan kuuluvat yksittéiset asiakirjat ovat tietokokonaisuuksia,
joita tehdaén tarvittaessa tiettya tarkoitusta varten, yleensd antamaan
tietoa potilaan terveydentilasta jollekin taholle. Niiden tietosisélto ja
esitystapa on tarkkaan saannelty ja ne tulee allekirjoittaa ammattihenki-
16n henkilokohtaisella allekirjoituksella.

Tallaisia asiakirjoja ovat nykyisen potilasasiakirja-asetuksen 7 §:ssé
luetellut asiakirjat:
e ldhetteet
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hoidon loppulausunnot

potilaalle annettavat avo- tai laitoshoidon yhteenvedot
lausunnot

todistukset

ladkemaaraykset

Namé4 asiakirjat voidaan muodostaa ja allekirjoittaa heti, kun tervey-
denhuollon ammattihenkil® on tallentanut merkinnan tietojérjestel-
mé&an. Talloin tietojarjestelmd muodostaa merkinnésté asiakirjan ja
pyytéda merkinnan tekijaé allekirjoittamaan asiakirjan (eli asiakirjan
varsinaisen tietosisallon). Tamaén jalkeen tietojérjestelma taydent&é
asiakirjaa tarvittavilla metatiedoilla ja lahettaa sen arkistoon (kuva 6).

NyKkyisen asetuksen mukaan allekirjoitettavia asiakirjoja ovat myods
leikkaus- ja muut toimenpidekertomukset. Nykykaytannon mukaisesti
nédma tiedot on usein kirjattu erikoisalakohtaiseen tietokokonaisuuteen.
Siten ndma tiedot kaytannossa tulevat osaksi potilaskertomuksen yh-
teenvetoa, jonka ammattihenkil® allekirjoittaa. N&in ollen niité ei edella
olevassa luettelossa ole mainittu erikseen.

Ay

7. Tama kokonaisuus on
arkistoon siirtyva asiakirja

\
\
\

\
—_ =t —

. ~1 6. PTJ lisaé asiakirjan metatiedot
- e
' 4
//’ .7 ,4 5. PTJ muodostaa allekirjoituksen
Zz s -
s 7 ) . A s e
ASIakll’ja /,’ /’// : 4. Ammattltenlélllo syottaa PIN-
, 17 oodinsa
Asiakirjan 7 // : C :
. é .7 . ~1 3. PTJ kokoaa allekirjoitettavista
metatiedot -, - ST A < x
AV : tiedoista paketin ja pyytaa
Metatiedot i I ammattihenkilon PIN-koodia
7 ”~
t -/
Substans- L~ |/ _ _---~ J. 2. Potilastietojarjestelma (PTJ)
sitiedot - 7/‘ ! toteaa, etta tasta merkinnasta
-7’- - : tulee muodostaa asiakirja
Allekirjoitus { | T =~ - .
I 1. Terveydenhuollon ammatti-

: henkild syottaa ja tallentaa tiedot

Kuva 6. Maaramuotoisen asiakirjan allekirjoittaminen.

2.5.4. A3. Terveydenhuollon palvelujen antajien yhteiset asiakirjat

Kuten edellisessd ryhméssd, myos lahetteen ja hoitopalautteen merkin-
nét tallennetaan omaksi asiakirjaksi heti, kun merkinta on tallennettu
potilastietojérjestelméan. Lahetteen ja hoitopalautteen kasittelyperiaat-
teet on muuten kuvattu luvussa 4.2.1.

2.5.5. A4. Potilaan perustiedot sisaltavat asiakirjat

Tahan ryhmé&an kuuluvat muun muassa henkil6-, 1&akitys- ja kriittisten
riskitietojen lomakkeet (katso myds luku 5.2.9). Nama tiedot ovat peri-
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aatteessa jatkuvasti tdydentyvid tietoja kuten kertomusasiakirjat eli
merkint6ja tekevat eri henkil6t eri ajankohtina.

Henkil6tietolomake siséltéé potilaan perustiedot, jotka potilaasta tarvi-
taan kaikissa yksikoissa, joissa han saa hoitoa. Laakitystietolomakkee-
seen tulee kirjata potilaan voimassa oleva laékitys. Kriittisten riskitieto-
jen lomake puolestaan siséltéé sellaiset tiedot, joiden puute saattaa joh-
taa potilaan hengen tai terveyden valittémaéan vakavaan vaarantumi-
seen.

Potilasturvallisuuden l&htokohdista tarkasteltuna néiden asiakirjojen tu-
lisi olla aina kaikkien terveydenhuollon ammattihenkildiden kéytdssa
ajantasaisina. Taméan vuoksi néille asiakirjoille on suunnitteilla muista
asiakirjoista poikkeava késittelyprosessi. Ydindokumentin versiossa 0.7
esitettyyn toimintamalliin tuli monia kommentteja, ja eri tahojen mieli-
piteet ovat hyvin erilaisia. Nain ollen tdimantyyppisten asiakirjojen ké-
sittelyprosessia ei nyt mééritella tdssa ydindokumentissa, vaan asia ote-
taan jatkokasittelyyn ja maaritellaan erikseen mydhemmin. Luvussa
5.2.9 on kuitenkin kuvattu, miten néiden asiakirjojen késittelyyn tulee
varautua potilaslain 13 § 3 momentin 3 kohdan osalta.

2.5.6. A5. Ajanvarausasiakirjat

Ajanvarausasiakirjat ovat potilasasiakirjoja. Asiakkaan yhteydenotto
terveydenhuollon palvelujen antajaan ja tasta syntyva ajanvaraus on
yksi tapa, jolla palvelutapahtuma periaatteessa kaynnistyy (ks. luku
3.2). Ndin ollen myds ajanvarausasiakirjat tulisi tallentaa KANTA-
palveluun. Integraatiota tai yleisesti hyvaksyttyja ja kaytettyja kansalli-
sia méaarittelyja siitd, miten ajanvarausjarjestelméssa muodostettu pal-
velutapahtumatunnus ja muut tiedot siirretdan potilastietojarjestelmaan,
ei ajanvarausjarjestelmien ja potilastietojéarjestelmien valilla kuitenkaan
viel& talla tasolla ole. Lisdksi parhaillaan on meneilldan kansalaispalve-
luihin liittyvia hankkeita, joissa erddnd kysymyksena kasitellaan ajan-
varausprosessia.

Ajanvarausasiakirjojen tai muiden potilashallinnollisten asiakirjojen ar-
Kistointia ei edella esitetyista syista johtuen maaritell viela tassé vai-
heessa, vaan tassé odotetaan ajanvaraukseen keskittyvien projektien tu-
loksia ja toteutusmalli paatetdaan niiden tulosten perusteella myéhem-
min.

2.5.7. A6. Kuvantamistutkimukset ja laboratoriotutkimukset

Kuvantamis- ja laboratoriotutkimusten seka biosignaalien osalta asia-

Kirjojen muodostamisprosessia ja ndiden asiakirjojen séilytysaikoja ei
vield tdssé vaiheessa kasitella laajemmin, vaan madrittelyja tarkenne-

taan erikoisty6ryhmien tyon tulosten perusteella. Tahan ryhmaan kuu-
luvat myos erilaiset mediatiedostot, kuten valokuvat, videot yms.

2.5.8. A7. Pdf/a-muotoon tms. skannatut vanhat asiakirjat

Alkuvaiheessa KANTA-palveluun arkistoidaan vain uusia potilasasia-
Kirjoja eli asiakirjoja, jotka ovat syntyneet palvelujen antajan liityttya
KANTA-palveluun. Vanhojen potilasasiakirjojen skannaus tai muu
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vanhojen potilasasiakirjojen tallentaminen KANTA-palveluun on tassé
vaiheessa rajattu maarittelyjen ulkopuolelle.

2.6. Potilasasiakirjan elinkaaren hallinta

Aiemmissa luvuissa on kuvattu merkinndn ja asiakirjan késitteet seké
asiakirjan muodostaminen merkinngista. Asiakirjan elinkaaren hallin-
noinnin kannalta on jarkevaa, ettd mydos arkistoinnin tarvitsemat meta-
tiedot tuotetaan osana itse tietoprosessia ja merkintojen ja asiakirjojen
tekemisen yhteydessé eika vasta juuri ennen asiakirjan arkistointia.
Néin tiedot saadaan varmemmin kerdttya ja niiden laatu on parempi
kuin jos ne tuotetaan viimeisella mahdollisella hetkelld, jolloin kaikkia
tarvittavia tietoja ei valttdmattd edes ole enéé saatavilla.

Arkistonmuodostussuunnitelma (AMS) on alkuaan arkistohallinnon
menetelma tai véline, jolla ohjataan organisaation toiminnassa syntyvén
dokumentaation (asiakirjojen tai asiakirjallisten tietojen) tuottamista,
kasittelyd ja havittdmistd yhdenmukaisin periaattein. Tdman termin si-
jasta voidaan myos kayttad ilmausta asiakirjan elinkaaren hallinta. Aja-
tuksena on, ettd koko tietoprosessin ajan voidaan tuottaa tiedon siséltéa
kuvaavaa, luokittelevaa ja sen merkitysté selittavaa tietoa, jota sitten
hyddynnetaan asiakirjallisten tietojen koko elinkaaren ajan®*.

Sahkainen arkistonmuodostussuunnitelma eli eAMS tarkoittaa, etta
asiakirjan elinkaaren hallinnassa tarvittavia kasittelysaant6ja on auto-
matisoitu ja siirretty tietojarjestelman tehtévaksi.

Arkistonmuodostussuunnitelma voidaan toteuttaa erilliselld ohjelmis-
tolla (tietojarjestelméalld) tai samat sddnnot voidaan toteuttaa tietojérjes-
telman sisaan. Erillisen tietojarjestelman etuna on, ettd kasittelysaéntoja
tarvitsee yllapitad vain yhdessa paikassa, ja kun kaikki kayttavat sit,
asiakirjan elinkaaren hallintaan tarvittavat metatiedot ovat kaikilla sa-
manlaiset. Toisaalta erillisen eAMS-tietojérjestelmén integrointi toi-
seen tietojarjestelmaén voi vaatia paljon tyota, mikéli tallaiseen integ-
rointiin ei toisessa tietojarjestelméassé ole alun alkaen varauduttu. Tyo
voidaan joutua tekemaan tavallaan kahteen kertaan, jos varsinaiseen
tietojarjestelm&én on jo rakennettu vastaavia metatietojen tuottamis- ja
kasittelysaantdja esimerkiksi lokien muodostuksen tai tiedonsiirron
Vuoksi.

Terveydenhuollon kokonaisarkkitehtuurin kannalta arkistonmuodostus-

suunnitelman toteuttamiseksi on kolme teknistd paavaihtoehtoa:

1) (meta)tietojen ja niiden arvojen ja kasittelysaantdjen yms. hakemi-
nen koodistopalvelimelta

2) metatietojen ja niiden arvojen, sek& nadiden muodostamiseen tarvit-
tavien kasittelysaantdjen toteuttaminen potilastietojarjestelmaan

3) kunnille tulevaisuudessa rakennettavan eAMS-tietojérjestelmén
hyédyntaminen

Vaihtoehdoista terveydenhuollon kannalta luontevin on ensimmainen
eli koodistopalvelun kaytto, koska koodistopalvelun nimenomaisena

# Katso tarkemmin SAHKE-médrittelyt
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tarkoituksena on olla Suomen terveydenhuollon arkkitehtuurissa se pis-
te, josta kaikki Suomen eri terveydenhuollon palvelujen antajat voivat
hakea tietojarjestelmiinsa hyvaksytyt koodistot. Koodistopalvelu ei vie-
14 kdytanndssa ole silld tasolla, ettd koodistojen ajantasainen jakelu ja
versiointi hoituisi kaikkien koodistojen osalta automaattisesti. Kun
koodistopalvelua kuitenkin tarvitaan ja sitd tullaan kehittdmaan, on jar-
kevéd, ettd kaikki taméntyyppiset terveydenhuollon kehityspanokset
kohdistetaan koodistopalveluun eika kehiteté rinnakkaisia ratkaisuja.

Talla hetkella terveydenhuollon potilastietojarjestelmét eivét valttdmat-
t4 pysty hakemaan tarvitsemiaan koodistoja ajantasaisesti koodistopal-
velimelta, vaan tietojarjestelmatoimittajat hakevat koodistotiedostot
koodistopalvelimelta ja lataavat ne omaan tietojérjestelmaansa, josta
uudet koodistot tietojarjestelmén uusien versioiden kayttéonoton myota
siirtyvat terveydenhuollon palvelujen antajien kdyttoon. Lisaksi potilas-
tietojarjestelmien toiminnallisuus ja kehityskaari vaihtelevat, ja siten
jonkin yksittaisen potilastietojérjestelman (version) liittdminen ulko-
puoliseen tietojarjestelmaan voi talla hetkella olla teknisesti hyvin vai-
keaa ja kallista. Tallaisissa tapauksissa toimintamalli olisi se, etté asia-
Kirjan elinkaaren hallinnassa tarvittavat metatiedot haetaan koodisto-
palvelimelta ja ndiden metatietojen ja niiden arvojen tuottamiseen tar-
vittavat késittelysaannot toteutetaan itse potilastietojarjestelmaéan. Taméa
kuitenkin edellyttad, ettd kyseinen ratkaisu lapdisee sertifioinnin kritee-
rit ja ettd tietojarjestelmén toimittaja pystyy rakentamaan mekanismit,
joilla se pystyy seuraamaan koodistopalvelimelle tehtyja lisayksia ja
péivityksia ja tekemadn itse vastaavat péivitykset omaan tietojarjestel-
maansa.

Mydhemmin tulevaisuudessa tarjolla on myo6s kolmas vaihtoehto eli
Kansallisarkiston méarittelema eAMS-tietojarjestelmad, joka siséltada
kuntien koko arkistonmuodostussuunnitelman eli kattaa terveydenhuol-
lon lisdksi myds kunnan muut toimialat. T&mé vaihtoehto on varmasti
kuntien kannalta kiinnostava silloin, jos kunta haluaa vain yhden
eAMS-tietojarjestelmén kaikkeen arkistohallintoonsa.

Myas asiakirjan elinkaareen liittyvét ja sitd ohjaavat metatiedot sijoite-
taan asiakirjan header-osioon. KANTA-palvelu ei voi muuttaa asiakir-
jassa alun perin olleita, kiinteitd metatietoja (esim. asiakirjan syntyai-
ka), vaan vain niit4, joiden tuottaminen ja paivittdminen ovat itse
KANTA-palvelun vastuulla. Ndma metatiedot ovat osa liitteessa 2 ku-
vattuja asiakirjan metatietoja.

2.7.  Asiakirjojen allekirjoittaminen

Allekirjoitus on toimenpide, jolla allekirjoittaja liittaa itsensa asiakir-
jaan ja hyvéksyy sen sisallon. Lainsdadanto ja muut ohjeet edellyttévat
terveydenhuollon ammattihenkilén allekirjoittavan tietyt® asiakirjat.
Allekirjoitus voidaan tehdd myos séhkaisesti, jolloin noudatettaessa
lain sahkoisesta allekirjoituksesta edellyttdmid menettelytapoja, séh-
koinen allekirjoitus vastaa taysin perinteistd omakatista allekirjoitusta.

% T4ssa yhteydessa ne asiakirjat, jotka arkistoidaan — naméa on lueteltu timan dokumentin liitteessa 3.
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Sahkainen allekirjoitus on monikayttdisempi kuin perinteinen omakati-
nen allekirjoitus. Sitd voidaan kéyttdd myos osapuolten tunnistamiseen
ja tiedon muuttumattomuuden varmistamiseen paremmin kuin perin-
teista allekirjoitusta. Samojen menetelmien ja laitteiden avulla voidaan
haluttaessa toteuttaa myos tiedon salaus. Né&itd ominaisuuksia hyodyn-
netaan séhkoisessa potilasarkistossa laajasti. Sahkoisen allekirjoituksen
ja siihen liittyvien menetelmien avulla varmistetaan esimerkiksi osa-
puolten identiteetti, tietoliikenneyhteyksien luottamuksellisuus ja ehe-
ys, arkistoon talletettavien asiakirjojen muuttumattomuus seké Kiista-
méattdmyys. Naihin toimenpiteisiin tarvittavista allekirjoituksista suuri
osa syntyy automaattisesti, mutta vaadittaessa henkilon omakatisté al-
lekirjoitusta sen tekee sahkoisestikin aina henkild itse.

2.7.1. Asiakirjan allekirjoittaminen

Késiteltava asiakirja koostuu merkinndisté ja niihin liittyvista metatie-
doista. Varsinaisen tietosisallon tuottaa ja allekirjoittaa terveydenhuol-
lon ammattihenkil6 ja metatiedon tuottaa jarjestelma automaattisesti.

Luvussa 2.5.3 on lueteltu ne séhkdiset potilasasiakirjat, joiden varsinai-
sen tietosiséllon (substanssitiedon) allekirjoittaa aina terveydenhuollon
ammattihenkild kayttden kehittynyttd sahkoista allekirjoitusta ja TEOn
myontamaa toimikorttia. Allekirjoitus edellyttéa aina allekirjoitus-PIN-
koodin syottamisen.

Haluttaessa on mahdollista toteuttaa useiden asiakirjojen allekirjoitus
yhdella PIN-koodin syottdmiselld siten, ettd kayttaja valitsee ensin alle-
Kirjoitettavat asiakirjat (esimerkiksi niin, etta potilastietojarjestelma
esittdd listan asiakirjoista, jotka se voisi muodostaa kayttajan kyseisen
paivan aikana tekemista ja hyvéksymista merkinnoistd) ja allekirjoittaa
sitten valitsemansa joukon. Téallaisen listan esittdminen on siis potilas-
tietojarjestelmén toiminnallisuus — allekirjoituskayttéliittymén toteutus
on potilastietojarjestelmékohtainen. Sen on kuitenkin taytettava kehit-
tyneen séhkdisen allekirjoituksen asettamat vaatimukset.

Tallaisessa moniallekirjoituksessa kyse on siitd, etta useita asiakirjoja
allekirjoitetaan kayttajan kannalta yhdelld operaatiolla (eli PIN-koodi
tarvitsee syo6ttaa vain kerran). Lopputuloksena on kuitenkin joukko it-
sendisesti allekirjoitettuja asiakirjoja. Teknisesti ei ole tarvetta sille, etta
niitd jatkossa késiteltéisi yhdessa (toimitettaisi samalla kertaa arkis-
toon) tai ettd ne liittyvat samaan henkiloon tai tapahtumaan. Arkisto ei
kykene erottamaan, onko jokin asiakirja allekirjoitettu moniallekirjoi-
tuksella vai tavallisella allekirjoituksella. Tapahtuman hallittavuuden ja
luotettavuuden kannalta on hyva, etta kerralla allekirjoitettavien asia-
kirjojen joukko on pieni ja ne liittyvét toisiinsa. Siksi moniallekirjoi-
tuksen kaytto rajoitetaan vain yhden potilaan asiakirjoihin.

Allekirjoitus voi tuntua hankalalta ja aikaavievalta operaatiolta, erityi-
sesti, jos allekirjoitettavia asiakirjoja on paljon. Valitettavasti helppo-
kayttoisyys ja allekirjoituksen maaritelméa ovat osittain ristiriidassa. Al-
lekirjoituksen on oltava tietoinen toiminto, joka on erityisesti tehtava.
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2.7.2. Muut allekirjoitukset

Kuvien ja vastaavien tiedostojen allekirjoituskaytannét mééritellaan
my6hemmin erikseen, kuvantamisessa syntyvan aineiston méarittelysta
vastaavan asiantuntijaryhman madrittelytyon perusteella.

Myas arkistohallinnon asiakirjat, jotka eivat ole varsinaisia potilasasia-
Kirjoja, allekirjoitetaan. Esimerkkina téllaisesta asiakirjasta on tietojen
hakusanoma. N&m4 asiakirjat allekirjoittaa vain jarjestelma.

Siirrettéessa asiakirja jarjestelmasta toiseen siihen liittyy jalleen tieto-
liikenteeseen liittyvaa oheistietoa. Tamén kokonaisuuden allekirjoittaa
lahettdva jarjestelma tai sen tietoliikenteesté vastaava osa.

Talletettaessa asiakirja séhkoiseen arkistoon se ja siihen liittyvét oheis-
tiedot allekirjoittaa arkisto automaattisesti. Tassa yhteydessa alkuperai-
sen jarjestelmén tekem4 allekirjoitus poistuu.

2.7.3. Sisakkaiset allekirjoitukset

Sisakkaisilla allekirjoituksilla tarkoitetaan tassa sitd, ett4 yhden osapuo-
len allekirjoittaman kokonaisuuden allekirjoittaa edelleen toinen taho.

Lahes kaikissa tapauksissa asiakirjaan liittyy kaksi sisdkkaisté allekir-
joitusta, ammattihenkilon tekema sisallon allekirjoitus seké jarjestel-
méan tekema sisallon ja oheistiedon allekirjoitus.

Tietoliikenteessé kokonaisuuden ymparilla on vield tietoliikenneyhtey-
den tuottama allekirjoitettu kehys. Tdma on puhtaasti jarjestelmien te-
kemaé tekninen toimenpide.

2.7.4. Allekirjoitusten virkistaminen

Allekirjoituksen virkistamisell& tarkoitetaan sit4, ettd allekirjoitus jou-
dutaan uusimaan esimerkiksi sen takia, ettd tekninen kehitys on tehnyt
allekirjoituksesta liian helposti murrettavan. Vaikka alkuperdinen avain
olisikin riittdvan pitka, ei kehitysta voida varmuudella ennustaa ja vir-
Kistamiseen on varauduttava.

Virkistamiselld varmistetaan vanhojen allekirjoitusten (henkild ja jar-
jestelma) oikeellisuus ja allekirjoitetaan kokonaisuus uudelleen. Tiedot
allekirjoitustoimenpiteesta kirjataan lokiin.

Kéytannon syista on mahdotonta, etté alkuperéinen terveydenhuollon
ammattihenkild uudelleen allekirjoittaisi kaikki asiakirjansa. Mikali
virkistdminen jostain syysté tarvitaan, se tehdaan allekirjoittamalla jar-
jestelman allekirjoitus uudestaan arkiston yllapitajan allekirjoituksella.

Virkistdmisessa ei puututa asiakirjan alkuperdaiseen ammattihenkilon
tekemaan allekirjoitukseen vaan ainoastaan jarjestelmén tai arkiston te-
kemaan allekirjoitukseen. Siksi alkuperdinen kiistaméattomyys séilyy.
Jos ammattihenkilon avain joudutaan laittamaan sulkulistalle, ei talla
avaimella enédé voi tehdé hyvéksyttavia allekirjoituksia. Aikaisemmin
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allekirjoitetut asiakirjat on kuitenkin suojattu myds arkiston allekirjoi-
tuksella ja niihin voidaan siksi edelleen luottaa.

2.7.5. Aikapalvelu

Jarjestelméssa tulee olla aikapalvelu, joka varmistaa sen, etta jarjestel-
mét ovat keskendan samassa ajassa. Notariaattityyppista aikaleimapal-
velua sen sijaan ei ainakaan alkuvaiheessa tule. Tapahtuma-aika sisél-
tyy normaalisti allekirjoitukseen ja jarjestelmiin luotetaan niin, ettd ne
eivat lahde vaarentamadn kellonaikaansa.

3. Palvelutapahtuman ja —kokonaisuuden muodostaminen

3.1. Yleista

Palvelutapahtuman ja palvelukokonaisuuden kasitteet pohjautuvat la-
Kiin sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta kasittelys-
t4. Palvelutapahtumalle ja palvelukokonaisuudelle annetaan yksil@inti-
tunnukset (O1D-tunnisteet*®), joiden avulla potilasasiakirjat voidaan
liitta& niihin.

3.2. Palvelutapahtuma

Palvelutapahtumalla tarkoitetaan terveydenhuollon palvelunantajan ja
potilaan vélista yksittdisen palvelun jarjestdmista tai toteuttamista (sah-
koisen asiakastiedon laki 3 8)

Kéytannossé palvelutapahtuma on prosessi, vaikka se ajallisesti voikin
olla lyhytkestoinen: se kdynnistyy jostain herétteesta ja siitd saadaan tu-
loksia, joka syntyvét palvelutapahtuman aikana tehdyista toimenpiteis-
t4. Palvelutapahtumasta dokumentoidaan tietoa tietojarjestelméaan. Pal-
velutapahtuma kohdistetaan tietojérjestelmissa jollekin potilaalle.

Palvelutapahtumaan voi osallistua useita toimijoita palvelujen antajan
organisaatiossa ja sen aikana voi syntya monia asiakirjallisia tietoja.
Palvelutapahtuma on asiakirjallisten tietojen syntykonteksti. Palveluta-
pahtumaan voidaan liittda 1-n kappaletta asiakirjoja.

Kukin palvelutapahtuma yksildidaan terveydenhuollon palvelujen anta-
jan potilastietojarjestelméssa palvelutapahtuman tunnuksella, joka tek-
nisesti on OID-tunnus. Sen avulla kansallisesta arkistosta voidaan poi-
mia palvelutapahtuman kaikki asiakirjat. Asiakirjan kannalta palveluta-
pahtumatunnus on my6s metatieto, jolla samassa syntykontekstissa
syntyneet asiakirjat linkitetdan toisiinsa.

Kaikki kansalliseen arkistoon talletettavat asiakirjat tulee liittaa johon-
kin palvelutapahtumaan. Asiakirjan muodostamisen ja arkistoon talle-
tukseen yhteydessé potilastietojarjestelmén tulee liittd4 kuhunkin asia-
Kirjaan palvelutapahtuman yksiléiva OID-tunnus. Siten potilastietojar-
jestelmien on kyettdva liittdmaan samaan palvelutapahtumaan kuuluvat,

% OID-tunnusten muodostamisperiaatteet méaritellan erillisessa dokumentissa.
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my6s saman palvelujen antajan eri potilastietojarjestelmissa?’ synty-
neet, tiedot yhteen.

Palvelutapahtuman tyyppeja ovat avohoito ja osastohoito. Avohoidoksi
luetaan yksittainen kaynti, sarjakéynti tai avohoitojakso. Avohoitojak-
soja ovat esimerkiksi pdivakirurginen hoitojakso tai paivésairaalahoito-
jakso. Osastohoidolla tarkoitetaan yhtdjaksoista laitoshoitojaksoa, joka
voi tapahtua yhdella tai useammalla erikoisalalla.

Konsultaatiot liittyvat yleensé aina avohoitoon tai laitoshoitoon, mutta
mikali erikoissairaanhoidossa on ainoastaan konsultaatio (ns. ulkoinen
konsultaatio), se katsotaan palvelutapahtuman tyypiksi. Puhelimessa
annettu terveyden- tai sairaanhoito voi olla joko itsendinen palveluta-
pahtuma, jos se ei hoidollisesti liity mihinkdan muuhun palvelutapah-
tumaan, tai osa jotakin palvelutapahtumaa, esimerkiksi avohoitokéayn-
tia.

Palvelutapahtuman méarittelyssd on muistettava, ettéd se tarkastelee hoi-
toa potilaan eika palvelujen tuottajan nakékulmasta. Esimerkiksi eri-
koissairaanhoidossa potilas voi olla hoidossa useallakin osastolla (katso
esimerkki luku 3.4.2). Vaikka potilaan hoidon koordinaatiovastuu voi-
kin palvelutapahtuman aikana siirtya yksikosta toiseen, ndamé eri yksik-
kdjen tuottamat osatapahtumat kuitenkin muodostavat yhden palveluta-
pahtuman. Potilaan voi olla vaikea hahmottaa palvelujen tuottajan or-
ganisaatiorakennetta ja koordinaatiovastuun siirtymisid ja siten hanen
olisi vaikea antaa erillinen suostumus kunkin eri osaston tuottamiin po-
tilastietoihin.

3.3. Palvelukokonaisuus

Palvelukokonaisuus on yhden tai useamman terveydenhuollon palve-
lunantajan tuottamien palvelutapahtumien yksildity kokonaisuus (sah-
kdisen asiakastiedon laki 3 8) ja se vastaa aiempaa palveluketju-
kasitetta siltd osin, kuin on kyse terveydenhuollon palvelujen antajien
valisestd palvelukokonaisuudesta. Palvelukokonaisuuteen voidaan liit-
tdad 1 — n kappaletta palvelutapahtumia (kuva 7).

Palvelukokonaisuuden muodostaminen palvelunantajien valille edellyt-
t4& aina potilaan suostumusta. Palvelun antajan siséalla voidaan muodos-
taa palvelukokonaisuus ilman potilaan suostumusta, jos se on hoidon
toteuttamisen ja hoitoon liittyvien tietojen yhdistdmisen kannalta perus-
teltua.

Palvelutapahtumaa ei tarvitse liittda palvelukokonaisuuteen, jos kysees-
s& on yksittainen palvelutapahtuma. Potilaalla voi olla siis kansallisessa
arkistossa seké yksittaisia palvelutapahtumia ettd palvelukokonaisuuk-
sia. Suostumuksilla hallitaan naiden yhdistelya sek& hakutietojen ja
asiakirjojen kopioiden luovutuksia.

27 Esimerkiksi potilaskertomusohjelmistossa ja laboratorion ohjelmistossa.
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Palvelukokonaisuus
Palvelu- Palvelu-
apahtuma apahtuma
Palvelu-
apahtuma

Palvelu-
apahtuma

Palvelu-
apahtuma

Kuva 7. Palvelukokonaisuus ja siihen sisaltyvat palvelutapahtumat se-
k& palvelutapahtumaan liittyvat asiakirjat.

Palvelukokonaisuuksien muodostaminen edellyttad, ettd eri palvelujen
antajat voivat suostumuskasittelyn yhteydessé informoida potilasta ja
todentaa yksildidysti ne palvelutapahtumat, jotka liittyvéat ao. palvelu-
kokonaisuuteen. T&t4 tarkoitusta varten ehdotetaan luotavaksi yhteinen
kansallinen luokitus, jolla voidaan riittavalla tarkkuudella maaritella
palvelutapahtuman siséltd. Kuhunkin palvelutapahtumaan tulee liittd4
tdman luokituksen mukainen kuvaus tapahtumasta kuitenkin niin, etta
luokituksessa on olemassa myds ns. mééritteleméaton luokka méaaritte-
lyn ulkopuolella olevia tapahtumia varten.

Taman (mydhemmin maariteltavan) luokituksen tavoitteena on seka
varmistaa potilaan riittdvé informointi suostumusten hallinnassa etté
helpottaa seuraavassa kuvattua palvelukokonaisuuksien muodostamista.
Luokitustieto sindnsa ei viela muodosta palvelukokonaisuutta, vaikka
potilaalla olisi samaan luokitukseen kuuluvia palvelutapahtumia. Palve-
lukokonaisuuden muodostaminen eri palvelujen antajien vélilla edellyt-
taa potilaan kirjallista suostumusta ja suostumuksen perusteella synty-
véé palvelukokonaisuudelle annettavaa yksikasitteistd OlD-tunnusta.
Taman tunnuksen on siis oltava kaikissa niissa palvelutapahtumien
asiakirjoissa, jotka kuuluvat ao. palvelukokonaisuuteen. Tallgin siis po-
tilastietojarjestelman tulee hallita my6s palvelukokonaisuustunnuksen
valittdminen eri palvelujen antajien valilla.

Palvelukokonaisuus voidaan muodostaa seuraavilla tavoilla:

1. Pitk&aikaishoitoa vaativien sairauksien (esim. diabetes) hoidon
palvelukokonaisuus perustuu edella kuvattuun kansallisesti
méaériteltdvaan luokitukseen ja palvelukokonaisuuteen valittujen
potilaan hoitoon osallistuvien rekisterinpitdjien potilasasiakirjojen
kayttoon palvelukokonaisuuden ajan. Palvelukokonaisuuden voi
muodostaa potilaan hoitoon osallistuva palvelujen antaja ja siihen
liitetdd&n muut potilaan hoitoon osallistuvat palvelujen antajat seka
néiden ko. luokituksen mukaiset palvelutapahtumat potilaan
Kirjallisella suostumuksella. Kyseessa on siis eri organisaatioissa
tapahtuva potilaan hoito ja sen koordinointi. Téalla perusteella
muodostettu palvelukokonaisuus voi olla siis ajallisesti varsin pitké.
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Kansallisen arkiston hakutiedoissa nékyy palvelukokonaisuudessa
mukana oleville palvelun antajille ko. palvelukokonaisuuden
tunnistetieto ja ao. luokitustieto. Muille palvelujen antajille
hakutiedoissa nékyy, etta potilaalla on palvelukokonaisuus ja sen
muodostanut palvelujen antaja mutta ei palvelukokonaisuuden
tunniste- eik& luokitustietoa.

2. Ajallisesti tai muuten rajattujen hoitojen (esim. suunniteltu
toimenpide, tapaturma ja sen jatkohoito, raskauden hoito)
toteuttamiseksi muodostettava palvelukokonaisuus (lahetteeseen
perustuva tai paivystystilanteessa kéynnistyva) méaaritellaan hoidon
suunnitteluvaiheessa tai jatkohoitoa méaariteltaessa.
Palvelukokonaisuuteen kuuluvat suostumuksessa maariteltyjen
palvelutapahtumien asiakirjat. L&hetteessa madaritellyt asiakirjat
kuuluvat ko. palvelukokonaisuuteen, jos potilas on lahetteen teon
yhteydessé antanut suostumuksen palvelukokonaisuuden
muodostamiseen. Vastaavasti lahetteen vastaanottavan palvelujen
antajan l&hetteen perusteella syntyneet potilasasiakirjat kuuluvat
tdhan palvelukokonaisuuteen. Kansallisen arkiston hakutiedoissa
nékyy palvelukokonaisuudessa mukana oleville palvelujen antajille
ko. palvelukokonaisuuden tunnistetieto ja ao. luokitustieto. Muille
palvelujen antajille hakutiedoissa nékyy, etta potilaalla on
palvelukokonaisuus ja siihen kuuluvat palvelujen antajat mutta ei
palvelukokonaisuuden tunniste- eika luokitustietoa.

3. Liséksi luokitustiedon perusteella voidaan muodostaa sisdinen
palvelukokonaisuus, jossa tarvittaessa yhdistetddn saman palvelujen
antajan toimesta tapahtuneet potilaan eri palvelutapahtumien
asiakirjat palvelukokonaisuudeksi.

Kun palvelukokonaisuus muodostetaan kohdan 2 mukaisesti, niin poti-
laan hakeutuessa perusterveydenhuoltoon ensimmadisen kerran uuden
sairauden tai oireen takia, antaa potilastietojarjestelmé néin alkaneelle
uudelle palvelutapahtumalle palvelukokonaisuustunnuksen. Palveluko-
konaisuustunnus voidaan antaa myos esimerkiksi erikoissairaanhoidon
paivystyspoliklinikalla, jolloin se seuraa potilasta jatkohoidossa perus-
terveydenhuoltoon potilaan suostumuksella. Tunnuksen avulla k&yttaja
pystyy yhdistdmaan potilaan yksittdiset palvelutapahtumat palveluko-
konaisuudeksi.

Palvelukokonaisuustunnus on pakollinen l&hetteessa, jos potilas on an-
tanut suostumuksen palvelukokonaisuuden muodostamiseen. Palvelu-
kokonaisuustunnus pita4 siirtad lahetteen perusteella annetun hoidon
aikana syntyneisiin asiakirjoihin ja vastaavalla tavalla hoitopalauttee-
seen.

Palvelukokonaisuustunnus ja edelld kuvatun luokituksen mukainen ni-
mi kulkevat sédhkdisesti lahetteen ja hoitopalautteen mukana esimerkik-
si erikoissairaanhoidon ja perusterveydenhuollon valilla (ja myds yksi-
tyissektorin vélill4, kun tdhan on potilaan suostumus). Palvelukokonai-
suuden nimi ja tunnus liitetddn mukaan lahetteeseen, kun potilas lahete-
taan jatkohoitoon toiseen terveydenhuollon yksikkdon, ja kun potilas
kotiutetaan esim. erikoissairaanhoidosta takaisin perusterveydenhuol-
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toon, liitetddn hoitopalautteeseen alkuperdinen lahetteen mukana tullut
palvelukokonaisuustunnus.

Palvelukokonaisuustunnukseen liitetdén erikoissairaanhoidossa kaikki
samaan lahetteeseen liittyvat palvelutapahtumat - siis yhteen palvelu-
kokonaisuustunnisteeseen voi liittya useita palvelutapahtumia.

3.4. Esimerkkeja palvelutapahtumista ja —kokonaisuuksista

3.4.1. Perusterveydenhuolto

Esimerkki 1:

Potilas menee ladkarin vastaanotolle flunssan vuoksi. L&a&kéri maaraa
hé&nesta laboratoriotutkimuksia ja thorax-kuvan. L&ékéri kirjaa merkin-
nét liittyen potilaan vastaanottokdyntiin potilasasiakirjoihin. Potilas kdy
rontgenissa ja siella otetaan thorax-kuva ja radiologi tekee lausunnon
kuvasta. Laboratoriossa kdynnista valmistuu tutkimustulokset. Potilas
soittaa vastauksista seuraavana pdivané sairaanhoitajalle, joka kirjaa
soittoon liittyvéat asiat potilasasiakirjoihin. Naista eri merkinnoista ja
kuvista syntyvat palvelutapahtumaan sisaltyvét asiakirjat (kuva 8).

\Vastaanottokaynti| | Réntgen || Laboratorio | | Puhelu |
O, e N
<E\G

I 1 17

Merkinté/kirjaukset| |Kuva+lausunto Lab. tulokset Merkinta/
kirjaukset

’ Palvelutapahtuman asiakirjat ‘

!
’ Hakutieto ‘

Kuva 8. Esimerkki yksinkertaisesta perusterveydenhuollon palveluta-
pahtumasta.

Esimerkki 2:

Potilas kéy terveyskeskuksessa kohonneen verenpaineen seurannassa.
Hén kay hoitajan vastaanotolla mittauttamassa verenpaineen ja hoitaja
ohjaa mittaamaan kotona verenpainetta ja saapumaan uudelleen vas-
taanotolleen viikon kuluttua. Verenpaine on viikon kuluttua edelleen
koholla ja hoitaja varaa potilaalle ajan ladkérin vastaanotolle. L&&kari
muuttaa potilaan verenpainel&ékitysté ja maaréa potilaan kdymaan hoi-
tajan vastaanotolla kerran viikossa verenpaineen mittauksessa ja sen
jalkeen tulemaan hanen vastaanotolleen kuukauden kuluttua. Seuranta-
kaynnilla ladkérin vastaanotolla todetaan verenpaineen olevan hyva ja
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ladkari mééaraa potilaan kdymaan kolmen kuukauden kuluttua hoitajan
vastaanotolla verenpaineen mittauksessa (kuva 9).

v 1 vk 1vk 1vk 1vk 1vk 1 kk 3kk
Ensikaynti Sekq_rarltAa— Ensikaynti Sarjakaynti Sarjakaynti Sarjakaynti Ensikaynti Siq.ranttla—
sairaanhoi- |- sairazmtlaita- —»| laékarin —p| verenpaineen |—p| verenpaineen || verenpaineen |3  laakarin —> sairazlrgzclﬂta—

tajalla jalla vastaanotolla miitaus mittaus mittaus vastaanotolla jalla
Palveluta- Palveluta- Palveluta- Palveluta- Palveluta- Palveluta-
pahtuma pahtuma pahtuma pahtuma pahtuma pahtuma
PALVELUKOKONAISUUS
Kuva 9. Esimerkki usean palvelutapahtuman muodostamasta palvelu-
kokonaisuudesta.
Esimerkki 3:
Potilas tulee fysioterapian osastolle. Fysioterapeutti tutkii hdnet ja suo-
sittelee hierontaa x 8. Kyseessa on sarjakéynti joka muodostaa palvelu-
tapahtuman (kuva 10).
Hartiasarky
+ 2 pv 3 pv 2 pv 3pv 2pv 3pv 2 pv
Kaynti Kaynti Kaynti Kaynti Kaynti Kaynti Kaynti Kaynti
fysioterapeu- —p» fysioterapeu- |—3pf fysioterapeu- [ fysioterapeu- |3 [ fysioterapeu- || fysioterapeu- [—p fysioterapeu- || fysioterapeu-
tilla tilla tilla tilla tilla tilla tilla tilla
Palveluta-
pahtuma

Kuva 10. Esimerkki sarjakdyntien muodostamasta yhdesta palveluta-

pahtumasta.

3.4.2. Erikoissairaanhoito

Esimerkki 4:
Potilas on lahetteelld saapunut kirurgian poliklinikalle vatsavaivojen
takia. Ladkari on maarannyt hanesté erilaisia tutkimuksia ja kehottaa
potilasta varaamaan ajan 3 kk pééasta. Potilas joutuu kuitenkin hakeu-
tumaan péaivystyksena hoitoon vatsavaivojensa takia viikon péaasta ja
han joutuu osastolle lisdtutkimuksiin. Potilaalla todetaan umpisuolen
tulehdus ja han joutuu leikkaukseen. Leikkauksessa tulee yllattavia
komplikaatioita ja potilas joutuu teho-osastolle. Teho-osastolta hénet
siirretdén sisatautiosastolle hoitoon ja kotiin lahtiessa hanelle annetaan
aika poliklinikalle (kuva 11).
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Merkin-| |Merkin-| |[Merkin-| | Merkin-

nét nat nat nat
Kir pkl Kir pkl Kir os is 0s TTeho Sis os Sis pkl
X X ! . - {---- X
Kaynti = Osastohoito- KAVt =
jakso = ynt =
palvelutapahtuma palvelutapahtuma palvelutapahtuma

v

\4
POU_'?;S(?J&\,;I et Potilasasiakirjat
kertomusteksti Potilasasiakirjat -jatkuva
(yhteenveto, lab. -jatkuva kertomusteksti
tulokset, rtg kertomusteksti (yhteenveto, lab.
lausunto, (yhteenveto, lab. tulokset, rtg
hoitokertomus) tulokset, rtg lausunto,
- radiologian kuvat lausunto, hoitokertomus)
-biosignaalit hoitokertomus) - radiologian kuvat
- madramuotoiset - radiologian kuvat -biosignaalit
lomakkeet (lahete, -biosignaalit - maaramuotoiset
|aakarin - maaramuotoiset Iomakk_?et__ (lahete,
lausunnot, lomakkeet (l&hete, laakarin
laakarin | |aékéri nt |é}:2l;2;1g1
i ausunnot, i
: todistuksey 1akarin : todistukset)

: todistukset)

Palvelukokonaisuus
Kuva 11. Esimerkki erikoissairaanhoidon palvelukokonaisuudesta.

3.4.3. Usean palvelujen antajan palvelukokonaisuus

Usean terveydenhuollon palvelujen antajan ké&sittavé palvelukokonai-
suus voi olla esimerkiksi kuvan 12 kaltainen.

Perusterveyden- Erikoissairaanhoito Perusterveyden-
huolto huolto
KIRPKL KIRPKL KIROS TEHO SISOS SISPKL
Kaynti =palvelu- Osastohoitojakso = | | Kaynti =palvelu- | Kaynti =palvelu-
tapahtuma tapahtuma palvelutapahtuma tapahtuma tapahtuma
POtI-I?asS(slIEI&(lI rjat Potilasasiakirjat Potilasasiakirjat Potilasasiakirjat Potilasasiakirjat
kertomusteksti - jatkuva - jatkuva - jatkuva - jatkuva
(vhteenveto, lab kertomusteksti kertomusteksti kertomusteksti kertomusteksti
tulokset hg ’ (yhteenveto, lab. (yhteenveto, lab. (yhteenveto, lab. (yhteenveto, lab.
lausunto tulokset, rtg tulokset, rtg tulokset, rtg tulokset, rtg
hoitokertomus) lausunto, lausunto, lausunto, lausunto,
- radiologian kuvat hoitokertomus) hoitokertomus) hoitokertomus) hoitokertomus)
-biosignaalit - radiologian kuvat - radiologian kuvat - radiologian kuvat - radiologian kuvat
- maaramuotoiset -biosignaalit -biosignaalit -biosignaalit -biosignaalit
lomakkeet (lahete - maéramuotoiset - maéramuotoiset - maaramuotoiset - maaramuotoiset
|aakann ’ lomakkeet (lahete, lomakkeet (lahete, lomakkeet (lahete, lomakkeet (lahete,
lausunnot |a&karin laakarin laakarin laakarin
laakarin lausunnot, lausunnot, lausunnot, lausunnot,
todistukset) laakarin laakarin Iakerin Iaakarin
< todistukset) : todistukset) : todistukset) todistukset)

S

Palvelukokonaisuus

Kuva 12. Esimerkki usean palvelujenantajan muodostamasta palvelu-
kokonaisuudesta (seké perusterveydenhuolto ettd erikoissairaanhoito).
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Esimerkki 5:

Diabetespotilas kdy maaraaikaistarkastuksissa perusterveydenhuollossa
kerran vuodessa. Han kay ensin laboratoriokokeissa ja sen jalkeen sai-
raanhoitajan vastaanotolla. Sairaanhoitaja varaa ajan ladkarille korkei-
den verensokeriarvojen takia. Laaké&ri havaitsee myos korkean veren-
paineen. Laakari maaraa potilaan kdymaén verenpainemittauksissa ker-
ran viikossa kuukauden ajan ja sen jalkeen varaamaan vastaanottoajan.

Seuraavana vuonna mééardaikaistarkastuksessa todetaan potilaalla ole-
van munuaissairaus ja han joutuu kdymaén verikokeissa kerran kahdes-
sa kuukaudessa puolen vuoden ajan. Muutaman vuoden kuluttua han
joutuu dialyysihoitoon erikoissairaanhoidossa, ja kéy siella kaksi kertaa
viikossa.

Potilaalle muodostuu diabeteksen palvelukokonaisuus ja, jos on tar-

peen, hénelle voidaan muodostaa myds verenpainetaudin ja munuais-
sairauksien palvelukokonaisuudet (kuva 13).

Munuaissairauden palvelukokonaisuus
Palvelu- Palvelu-
>apahtuma >apahtuma
Palvelu-

Diabeteksen palvelukokonaisuus

Palvelu- Palvelu-
apahtuma apahtuma

Palvelu-
apahtuma

Palvelu-
apahtuma

Verenpainetaudin palvelukokonaisuus

Palvelu- Palvelu-
apahtuma apahtuma

>Palve|u-

apahtuma

Kuva 13. Esimerkki ’moniongelmaisen” potilaan eri palvelukokonai-
suuksista. Vaikka potilaalla on useita palvelukokonaisuuksia, kaikki

hanen palvelutapahtumansa eivat valttamatta sisally naihin luokiteltui-
hin palvelukokonaisuuksiin.

4. Asiakirjan arkistoon tallennuksen periaatteet

4.1. Yleisperiaatteet

Perusperiaatteena on, etté potilastietojarjestelméa muodostaa merkin-
noista asiakirjan heti, kun se hoitoprosessin kannalta on jarkevaa, ja
néin syntynyt valmis asiakirja lahetetdan viivytyksetta arkistoon. Néin
potilaan hoitoa koskevat tiedot saadaan mahdollisimman pian muiden
terveydenhuollon palvelujen antajien saataville.

Asiakirjan arkistoinnista vastaa se palvelujen antaja, joka asiakirjan on
tuottanut = se taho, jonka toiminnan tuloksena asiakirja syntyy. Mikali
palvelujen antaja ostaa jotain palveluita toiselta palvelujen antajalta (ns.
ostopalvelut), palvelujen tuottaja voi hoitaa arkistoinnin tilaajan lu-
kuun. Toinen vaihtoehto on, etté tuottaja lahettaa asiakirjat tilaajalle,
joka sitten huolehtii niiden arkistoinnista. N&in ollen ostopalvelusopi-
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mukseen on syyta kirjata, onko kyse tilaajan lukuun tapahtuvasta toi-
minnasta ja kuinka asiakirjan toimittaminen tilaajan potilasrekisteriin
tapahtuu (ostopalveluista liséa luvussa 5.3.2).

4.2. Erikoistapaukset

KANTA-palvelussa asiakirjasta on aina vain yksi alkuperdinen kappa-
le, jonka mahdollisesta korjaamisesta ja havittdmisesta vastaa asiakirjan
tuottanut terveydenhuollon palvelujen antaja.

Tietyissa erikoistapauksissa, jotka kuvataan seuraavissa alaluvuissa,
potilasasiakirja voidaan liittdd myos toisen rekisterinpitdjan palveluta-
pahtumaan, jolloin tdma saa pysyvan kayttooikeuden asiakirjaan. N&in
kaikki kayttdoikeuden saaneet voivat sdilyttad asiakirjasta kopioita
omassa toiminnassaan.

Alla ehdotettu toimintamalli perustuu siihen, ettd sahkoisessa maail-
massa asiakirjasta ei tarvita kopiota (toisteita), koska molemmat osa-
puolet voivat saada alkuperdiset asiakirjat kayttoonsa keskitetysta arkis-
tosta. On kuitenkin selvitettdvd, tuottaako ehdotettu toimintamalli on-
gelmia arkistolain?® 6 §:n periaatteiden kannalta — arkistolakia laaditta-
essahan tallaista sahkoista arkistopalvelua ei vield ollut olemassa, joten
laista ei 16ydy suoraa vastausta tdhan nimenomaiseen kysymykseen. Li-
séksi toimintamallia voidaan myds joutua tarkentamaan teknisen toteu-
tuksen osalta, koska ehdotettu toimintamalli on toisenlainen kuin nor-
maalin asiakirjan kasittely (= liittdmissanoman kasittely seka potilastie-
tojarjestelmissé ettd KANTA-palvelussa).

4.2.1. Lahete-hoitopalaute

Lahete ja toisaalta siihen liittyvé hoitopalaute ovat molemmat itsenaisia
CDA R2 asiakirjoja. Terveydenhuollon ammattihenkil6 liittaa Iahettee-
seen ja hoitopalautteeseen hoidon jarjestamisessé tarvittavat liiteasia-
Kirjat (kuten henkil6tieto-, 1&48kitys- ym. asiakirjat) seka tiedon l&het-
teen/hoitopalautteen saajista. Lahetteen/hoitopalautteen mukana poti-
lastietoja voi luovuttaa potilaan suullisella suostumuksella (katso tar-
kemmin luku 5).

Henkil6-, 1aakitys- ja kriittisten riskitietojen lomakkeet voivat olla joko
lahetteen liitteitd erillisind lomakkeina tai ndma tiedot voivat olla osa
itse laheteasiakirjaa.

Terveydenhuollon palvelujenantajat voivat halutessaan edelleen kayttaa
nykyisié lahete-palaute-jarjestelmia, kunhan pitévat huolta siita, etté 1a-
hettavét alkuperaisen laheteasiakirjan KANTA-palveluun. Tallin Ia-
hetteen saaja toimittaa vastaanottamansa l&hetteen arkistoon, kun ottaa
potilaan hoitoonsa (hoitovastuu siirtyy). Arkistoon siirtdmisen jalkeen
seka lahetteen l&hettdjan ettd lahetteen saajan tietojarjestelmissa olevat
asiakirjat ovat kopioita ja alkuperainen asiakirja on arkistossa (kuva
14).

%8 Arkistolaki 6 §: Arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle sen tehtdvien johdosta tai
syntyneet arkistonmuodostajan toiminnan yhteydessa.
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Liséksi lahetteen tekija lahettad arkistoon lahetetddn luovutusilmoituk-
sen, josta selvida, mitk& potilasasiakirjat on luovutettu, luovutuksen
syy, luovutuksen saaja(t) ja onko luovutus tapahtunut séhkdoisesti tai
paperilla, vai toimittaako KANTA asiakirjat perille. Luovutusilmoituk-

sen sisaltamaét tiedot tarvitaan arkistoon luovutusten seurantaa (lokien
kerd&mistd) varten.

Nain KANTA-palvelussa oleva alkuperdinen ldheteasiakirja kuuluu 1&-
hetteen vastaanottajan arkistoon (eli on osa lahetteen vastaanottaneen
arkistonmuodostajan arkistokokonaisuutta). VVastaanottaja huolehtii
asiakirjan séilyttamisesta ja aikanaan havittamisesta, eli se merkitaan
vastaanottajan havitettavien asiakirjojen luetteloon, kun asiakirjan séi-
lytysaika on kulunut umpeen.

Palvelujen
,‘antajaB
4

Palvelujen
antaja A

\Kansa linen terveydenhuollon
N arkisto KANTA

Kuva 14. Lahete/hoitopalautteen arkistointi nykyisen lahete-
hoitopalaute-jarjestelman kautta. 1) Terveydenhuollon palvelujen anta-
ja lahettaa lahetteen esimerkiksi erikoissairaanhoidon *’postilaatik-
koon” valityspalvelussa. 2) Vastaanottaja hakee lahetteen. 3) Vastaan-
ottaja hyvaksyy lahetteen seka lahettda lahetteen ja sita tdydentavat
merkinnat KANTA-palveluun. Léhettdja lahettdd KANTA-palveluun
luovutusilmoituksen luovutusten seurantaa varten.

Myo6hemmin tulevaisuudessa voidaan KANTA-palvelun avulla toteut-
taa toimintamalli, jossa l&hetteen lahettdja ei toimita vastaanottajalle it-
se asiakirjoja, vaan ainoastaan linkin naihin KANTA-palvelussa oleviin
asiakirjoihin eli luovutusilmoitukseen seka tiedon luovutuksen syysta
(kuva 15). Tassé vaiheessa ldhete on sen lahettdjan asiakirja, koska ar-
kistoon tulevilla asiakirjoilla on oltava omistaja.

Kun l&hetteen vastaanottaja saa lahetteen ja p&attédé vastaanottaa sen eli
siirtda potilaan hoitovastuun itselleen, se kytkee lahetteen ja sen muka-
na tulleet liiteasiakirjat osaksi omaa potilasrekisteriddn lahettamalla

KANTA-palveluun liittimissanoman lahetteeseen ja sen yhteydessa l&-
hetettyihin muihin asiakirjoihin. Talloin kyseisten asiakirjojen metatie-
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toihin lisatddn my0s vastaanottajaorganisaation, rekisterinpitdjan, rekis-
terin ja palvelutapahtuman OID-koodit, ja ne ovat tdméan jalkeen osa
my®&s vastaanottajan potilasrekisteria.

\
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ks
Fjal{/elujen
h _“ antajaB

Palvelujen

antaja A “Kansallinen terveydenhuollon

> arkisto KANTA

Kuva 15. Ehdotus mallista, jolla lahete/hoitopalautteen kasittely hoide-
taan KANTA-palvelun kautta. 1) Terveydenhuollon palvelujen antaja
lahettad KANTA-palveluun luovutusilmoituksen, jossa maarittelee 1&-
hetteen vastaanottajan ja télle luovutettavat dokumentit. 2) Vastaanot-
taja saa KANTA-palvelulta ilmoituksen tulleesta lahetteesta. 3) Vas-
taanottaja hyvaksyy lahetteen ja lahettdéd KANTA-palveluun liittamis-
sanomat, jolla asiakirjat liitetddn myds vastaanottajan potilasrekiste-
riin.

Néin asiakirjoja ei tarvitse fyysisesti kopioida, vaan OID-koodilla ne
maéaritelld&n osaksi osa molempien palvelunantajien potilasrekisterié,
jolloin seké lahetteen l&hettdja ettd vastaanottaja voivat hakea lédhetteen
arkistosta kuten minkd tahansa oman asiakirjansa eivatka ne kumpikaan
siten tarvitse asiakirjan kayttoon potilaan suostumusta. Hakutiedoissa
nédma potilasasiakirjat ndkyvat seka lahettdjan ettd vastaanottajan asia-
Kirjoina eli hakutiedoissa sama tieto voi ndkyé useaan kertaan, vaikka
asiakirjoista itsestadn onkin arkistossa vain yksi originaali.

Kun asiakirja saapuu KANTA-palveluun, se aluksi liitetddn lahettajan-
sd mukaiseen potilasrekisteriin ja siten myds taman havitysluetteloon.
Tassé ehdotetaan toimintamalliksi, ettd kun l&hete liittdmissanomalla
liitetddn my0s osaksi vastaanottajan potilasrekisterid, samalla sen havi-
tysluetteloksi muutetaan vastaanottajan havitysluettelo. Siten toiminta-
logiikka olisi samanlainen kuin edelld kuvatussa l&ahete-palaute-
jarjestelman kautta tulevan asiakirjan kasittelyssa. Tama linjaus on kui-
tenkin tarkistettava siltd osin, onko téllainen siirto toisen arkistonmuo-
dostajan havitysluetteloon teknisesti toteutettavissa valitulla KANTA-
palvelun tuoteratkaisulla.
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4.2.2. Konsultaatio

Terveydenhuollon palvelujen antajien valinen konsultaatiopyynt6 on
konsultaation tilaajan tuottama asiakirja. Toimintamallin ehdotetaan
olevan samanlainen kuin edellisessa luvussa kuvatun lahetteen ja hoi-
topalautteen tapauksessa eli tilaaja toimittaa konsultaatiopyyntdon liit-
tyvét tausta-asiakirjat vastaanottajalle. KANTA-palvelussa ndma asia-
Kirjat kytketddn molempiin osapuoliin eli aluksi tilaajaan ja sen jalkeen
konsultaation vastaajan OID-koodin avulla my6s konsultaation vastaa-
jan rekisteriin ja palvelutapahtumaan.

Konsultaatiovastaus on konsultaation vastaajan tuottama asiakirja ja si-
ten se liitetdédn KANTA-palvelussa ensin vastaajan rekisteriin ja palve-
lukokonaisuuteen. Konsultaation tilaajalle tiedotetaan vastausasiakirjan
tunnus, ja my0s tilaajan oma OID-koodi liitetddn asiakirjaan. Tamén
jalkeen seké konsultaation tilaaja etta vastaaja voivat hakea asiakirjan
arkistosta kuten minké tahansa muunkin oman asiakirjansa, eli kumpi-
kaan ei tarvitse potilaan suostumusta asiakirjan kayttoon.

4.2.3. Todistukset

Todistuksiin ja lausuntoihin voitaisiin myds soveltaa edelld kuvattua
menettelya niin, ettd niiden saajille annetaan pysyva kayttooikeus asia-
Kirjoihin ja siten oikeus hakea niita arkistosta omina asiakirjoinaan.

Todistusten vélittdminen tapahtuu téssa vaiheessa pelkastaan tervey-
denhuollon palvelujen antajien valilla. Muut todistusten vastaanottaja-
tahot (tassa lahinnd vakuutusyhtiot) eivat saa nykyisen lainsdadannon
mukaan liittyd KANTA-palvelun kayttajiksi.

4.3. Mahdollisten lakimuutosten vaikutukset

Sosiaali- ja terveysministeriossa on parhaillaan valmisteilla eréité laki-
muutoksia tai niihin tahtaavia valmisteluja, joilla saattaa olla vaikutuk-
sia keskitetyn arkiston toimintaperiaatteisiin.

Tallaisia asiakokonaisuuksia ovat muun muassa kansanterveyslain ja
erikoissairaanhoitolain yhdistaminen terveydenhuoltolaiksi, kunta- ja
palvelurakenneuudistuksen puitelain nojalla tehtavéat lainsdddantémuu-
tokset, sairaankuljetuksen ja ensihoidon jarjestamiseen ja toteutukseen
liittyvat uudistukset, potilaslain muutokset sek& biopankkilainsaadan-
non valmistelu. Nailla uudistuksilla saattaa olla useita potilastiedon ka-
sittelyyn liittyvia vaikutuksia.

Varsinaisten laajojen kokonaisratkaisujen ohella saattaa naihin uudis-
tuksiin liittyd pienempié yksittéisia osaratkaisuja, joilla on vaikutusta
keskitetyn tietojarjestelman arkkitehtuuriin. Muun muassa kansanter-
veyslain ja erikoissairaanhoitolain yhdistamisen yhteydessé tulee rat-
kaista kansanterveyslain siséltamén kotihoidon kokeilun jatko seké eri-
koissairaanhoitolain 10 b 8:n mukainen potilastiedon kasittelyn tarve.

Jos edelld mainittuihin asiakokonaisuuksiin liittyvat potilastiedon késit-
tely- ja arkistointiratkaisut maaritellaan ja toteutetaan taman hetkisen
lainsdddanndn mukaisina, saattavat ndma ratkaisut ja niiden mukaiset



4.4.

4.5.
Sa

46

toteutukset osoittautua myohemmin tarpeettomiksi. Naiden asiakoko-
naisuuksien osalta potilastiedon kasittely keskitetyssa arkistointijarjes-
telmdssa on syyta tehda vasta asianomaisten ratkaisujen valmistuttua.
Tasta syysta tassa yhteydessa ei késitell& potilasasiakirjojen kulkua ja
tiedon tallennusta ndiden asiakokonaisuuksien osalta.

Keskeneraiset asiakirjat

Talla hetkelld oletetaan, ettei ns. keskeneraisia asiakirjoja synny ja l&-
hetetd KANTA-palveluun lainkaan, kun asiakirjat timan dokumentin

linjausten perusteella mukaan valmistuvat ja ldhetetadn arkistoon kay-
tannon tarpeiden kannalta riittdvan nopeasti (katso luku 2.5.2 Al).

Ts. asiakirjoja lahetetddn ammattihenkilén hyvaksynnan jalkeen arkis-
toon sitd mukaa kuin hoitoa toteutetaan ja dokumentoidaan, eika niin,
ettd kaikki palvelutapahtuman asiakirjat lahetettaisiin yhdessa vasta kun
palvelutapahtuma olisi paattynyt. Keskeneraisia asiakirjoja ei siis maa-
ritell& nyt tdssa dokumentissa.

Mikali terveydenhuollon kdytannon toiminnassa kuitenkin todetaan
tarpeelliseksi tuottaa myos keskeneréisié asiakirjoja KANTA-
palveluun, ndiden tuottamisperiaatteet méaritellaan erikseen myéhem-
min. Talléinkin periaatteena tulee olla, ettd keskenerdisten asiakirjojen
kasittely tapahtuu mahdollisimman pitkalti samalla periaatteella kuin
valmiiden asiakirjojen.

Koska potilastietojarjestelmien kasittelysd&dnnot saattavat tarvita meta-
tietoa, joka kuvaa merkinnan tai niistd muodostetun asiakirjan tilaa po-
tilastietojarjestelmassd, on metatietoluettelossa mainittu myds tallainen
metatieto ja sen tilakoodit (esimerkiksi: kun merkinnén tila on ”kesken-
erdinen” sitd ei pida poimia arkistoitavaan asiakirjaan). Tdma on siis
potilastietojarjestelmissa kaytettava metatieto eika liity sellaiseen
KANTA-palveluun siirtyvien asiakirjojen versiointiin, mika on ollut
esilla terveydenhuollon kansallisen arkkitehtuurin maarittelyn aiemmis-
sa vaiheissa.

Sahkoisten potilasasiakirjojen tietojen korjaaminen arkistos-

Normaalisti potilasasiakirjoilla ei ole arkistossa useita versioita, vaan
mikali potilaan hoitoa koskeviin tietoihin on tehty muutoksia, tdman tu-
loksena muodostetaan aina uusi asiakirja. Eli jos esimerkiksi alustava
diagnoosi todetaan vaaraksi, tata tietoa ei muuteta asiakirjaan, johon al-
kuperdinen merkinta sisaltyy, vaan laaditaan uusi asiakirja.

Poikkeuksena edell&d mainitusta ovat asiakirjat, joiden asiasiséltoa ei
varsinaisesti muuteta, mutta joista on korjattava tekniset virheet tai joi-
hin tehd&an potilaan vaatimat oikaisut.

Asiakirjan kaytossa ja luovutuksessa KANTA toimittaa pyytéjalle vain
asiakirjan uusimman version.

Korjauksessa syntyy uusi asiakirja, jolla on:
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e Korjattu asiasisélto (ns. substanssitieto)
e muuten samat metatiedot kuin alkuperéisell& asiakirjalla, paitsi
ettd asiakirjan versionumero kasvaa yhdella

Seké alkuperdisessa ettd uudessa asiakirjassa on metatieto “alkuperai-
sen asiakirjan tunnus”, jolla kyseisen asiakirjan kaikki versiot (eli asia-
kirjan kaikki muutokset) voidaan jaljittaa ja hakea arkistosta.

NyKkyisissd CDA R2 —méarityksissd on myos varauduttu potilaslain ja
nykyisen potilasasiakirja-asetuksen mukaiseen korjaustapaan, jossa
korjattu tieto merkataan ja voidaan tarvittaessa ndyttad yliviivattuna
tekstind. Myads lisétty tieto merkataan ja voidaan tarvittaessa nayttaa te-
hostettuna tekstind. Teknisesti tdma toteutetaan potilasasiakirjassa niin,
ettd syntyvassa uudessa asiakirjassa merkitaan poistettava teksti mita-
toidyksi ja uusi merkinta lisatadn asiakirjan loppuun.

Tekniset virheet:

Mikali arkistoidussa asiakirjassa on teknisié virheitd, esimerkiksi kirjoi-
tusvirheitd, asiakirjasta tuotetaan uusi versio, joka tallennetaan arkis-
toon. Entinen asiakirjaversio siirretdén tausta-arkistoon mahdollisia (ju-
ridisia) tarkistuksia varten.

Potilaan vaatimat oikaisut:

Potilaasta on voitu tehdd merkintdja, jotka ovat tdman mielesté virheel-
lisid tai asiattomia. Talla perusteella hén voi vaatia asiakirjaa korjatta-
vaksi: Jos merkinta on asiaton ja jos potilas vaatii merkintada kokonaan
poistettavaksi, on henkilGtietolain 29 8:n mukaan rekisterista oikaista-
va, poistettava tai siihen on taydennettava kasittelyn tarkoituksen kan-
nalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkil6tieto.
Tamanhetkisen potilasasiakirja-asetuksen 20 8:n mukaisesti tallainen
tieto poistetaan ja jaljelle j&& vain merkinté poistamisesta, sen ajankoh-
dasta ja tiedon poistajasta.

Joten jos potilaan vaatimukset todetaan perustelluiksi, tuotetaan tassa-
kin tapauksessa asiakirjasta uusi versio, ja entinen asiakirja siirretdan
tausta-arkistoon. Sen tiedot kuitenkin poistetaan hakemistosta eika sita
néin ollen saada normaalien hakujen tulokseksi. Tarvittaessa arkiston-
hoitaja voi etsid ja jakaa asiakirjan kopion arkistosta esimerkiksi juri-
dista tutkintaa varten.

5. Asiakirjan haku ja jakelu arkistosta

5.1. Oma kaytto vs. luovutus

Asiakirjoja haettaessa on otettava huomioon, onko kyseessa ns. oma
kayttd vai luovutus.

Oma kaytto tarkoittaa, etta tietoja haetaan ne tuottaneen palvelun anta-
jan kayttoon. Tassa tapauksessa tiedot ovat tietojen hakijan kaytettavis-
sd samassa laajuudessa kuin jos ne olisivat timén omassa potilastieto-
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jarjestelmassa. Talloin kaikkia asiakirjan sisaltdmié tietoja voidaan ha-
kea metatietojen (mukaan lukien ydintiedot) yms. kyselyjen kautta siina
maéarin kuin arkiston toiminnot tdmén teknisesti sallivat.

Oman kayton tapauksessa arkistosta on mahdollista hakea myos yksit-
taisia asiakirjoja. Arkisto palauttaa haun tuloksena hakuehtoihin téas-
méaavét asiakirjat (eli alkuperdisen asiakirjan kopiot). Arkistosta ei siis
voida hakea yksittaisia merkintdjd, vaan tassa tapauksessa pienin arkis-
ton palauttama kokonaisuus on asiakirja. Potilastietojarjestelma voi si-
nénsa poimia asiakirjan kopiosta esiin ja ndyttaa vain kayttajan tarvit-
semat tiedot, mikali potilastietojarjestelma kykenee téllaiseen tietojen
valikoimiseen ja esittdmiseen.

Potilaan suostumusta ei tarvita silloin, kun kéaytetdén palvelujen antajan
omia tietoja, olivatpa ndma tiedot omassa paikallisessa potilastietojar-
jestelmassa tai kansallisessa arkistossa. Terveydenhuollon palvelujen
antajan tehtdvané on madritell4 ja valvoa, ketka sen palveluksessa ole-
vat terveydenhuollon ammattihenkil6t osallistuvat potilaan hoitoon ja
joilla n&in ollen on hoitosuhde tai muu asiayhteys potilaaseen ja siten
oikeus potilaan tietoihin.

Asiakirjan luovutus taas tarkoittaa, etté tietoja hakee sellainen tervey-
denhuollon palvelujen antaja, joka ei ole haettavien tietojen rekisterin-
pitdja. Tassa tapauksessa asiakirjojen kopioita voidaan luovuttaa vain,
mikali tdhan on saatu suostumus potilaalta tai luovutuksen perusteena
on nimenomainen lain sdénnds. Koska potilas antaa suostumuksensa
palvelutapahtuman tai palvelukokonaisuuden asiakirjoihin, arkisto tassa
tapauksessa palauttaa tiedot palvelutapahtumittain eli luovutuksessa
pienin kokonaisuus on palvelutapahtuma. Arkiston lokiin merkitaan
luovutetun palvelutapahtuman tiedot.

Tietojen tarvitsija voi kuitenkin rajata tarkastelunsa vain niihin asiakir-
joihin, joilla on hoidon kannalta merkityst, eli potilastietojarjestelma
saa purkaa palvelutapahtumapaketin ja poimia sieltd vain kayttajan ha-
luamat tiedot (esimerkiksi potilastiedot ilman kuvia).

Tulevaisuuden kehitysideana on, ettd KANTA-palveluun kehitetdan
monipuolisempia hakutoimintoja, joilla terveydenhuollon palvelujen
antajat voisivat tarkemmin kohdentaa kyselyja merkintdjen tasolle ja
sen jalkeen muodostaa haun tuloksista halutunlaisia koosteita. Tallaisia
kehittyneitd hakutoimintoja ei kuitenkaan viel4 tdssé vaiheessa maari-
telld, vaan se on oma projektinsa.

5.2. Potilasasiakirjojen kopioiden luovuttaminen kansallisesta ar-
kistosta suostumuksen perusteella

5.2.1. Potilastietojen luovuttaminen hakutietojen perusteella

Luovutuspyyntdon perustuva potilasasiakirjojen luovuttaminen toiselle
terveydenhuollon palvelujen antajalle tapahtuu arkistointipalvelun osa-
na olevan hakemistopalvelun avulla. Luovutus toteutetaan asiakirjojen

hakutietojen avulla. Hakutiedot ovat potilasasiakirjojen séhkdisessa ha-
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kemisessa kaytettavié palvelutapahtuman tai palvelukokonaisuuden yk-
siloivid tietoja. Sahkoiseen potilasasiakirjaan ja potilaan suostumusta
koskevat tiedot siséltavaan asiakirjaan (suostumusasiakirja) on liitetta-
va hakutiedot. Hakutiedot ovat osa kunkin terveydenhuollon palvelujen
antajan potilasrekisteria.

Potilasasiakirjan hakutietoja ovat potilaan henkilétunnus, terveyden-
huollon palvelujen antaja, potilasrekisteri, osastohoitojakso tai avohoi-
tok&yntitieto ja niiden alkamis- ja paattymispdaiva, tieto siitd, sisaltddko
potilasasiakirja tietoja laboratoriotutkimuksista, kuvantamistutkimuk-
sista tai muista vastaavista tutkimuksista seké palvelukokonaisuustun-
nus. Suostumusasiakirjaan tallennetaan hakutietoina lisaksi tieto poti-
laan antaman suostumuksen olemassaolosta, suostumuksen antamisen
aika seké suostumukseen liittyva palvelukokonaisuustunnus. Jos poti-
laalla ei ole henkil6tunnusta, voidaan hakutietona tallentaa nimen ja
syntyméajan yhdistelma.

Potilastietojen haun hakutietojen avulla tulee olla mahdollista erikseen
julkisen ja yksityisen terveydenhuollon, eri palvelujen antajien seké eri
potilasrekistereiden osalta.

Potilasasiakirjoihin tulee merkita riittdvat metatiedot, jotta niiden avulla
voidaan tuottaa palvelutapahtuman ja palvelukokonaisuuden hakutiedot
edelld kuvatulla tavalla (ks. asiakirjan metatiedot liite 2).

5.2.2. Suostumuksen antaminen ja kohdistaminen

Suostumus annetaan palvelutapahtumaa tai palvelukokonaisuutta var-
ten tiettyyn kayttotarkoitukseen (= sen palvelutapahtuman /-
kokonaisuuden sisaltdman hoidon toteutukseen, jossa suostumuksen
tarkoittamaa tietoa tarvitaan). Palvelutapahtuma tai palvelukokonai-
suus, jota varten suostumus annetaan, voi olla sen hetkisen hoidon tar-
koittama palvelutapahtuma taikka esimerkiksi lahetteen tai ajanvarauk-
sen perusteella madritelty tulevaisuudessa tapahtuva palvelutapahtuma
tai -kokonaisuus. Tama tarkoittaa, ettd kulloisenkin suostumuksen tar-
koittamat tiedot ovat kaytettavissé tdman suostumuksen perusteella
vain siind palvelutapahtumassa tai palvelukokonaisuudessa, jota varten
suostumus on annettu ja jossa potilasta silla hetkelld hoidetaan.

Suostumuksen perusteella tehtédva hakutietojen ja potilasasiakirjojen
haku kohdistetaan palvelutapahtumien tai palvelukokonaisuuksien
asiakirjoihin. Hakupalvelun avulla tulee talldin ensin valita ne palvelu-
tapahtumat tai palvelukokonaisuudet, joiden asiakirjoja haetaan. Niista
palvelutapahtumista tai palvelukokonaisuuksista, joihin suostumus on
kohdistettu, voidaan suostumuksen perusteella luovuttaa joko kaikki tai
vain osa palvelutapahtuman tai palvelukokonaisuuden asiakirjoista, jos
hakutietojen kasittelyssa on voitu rajata®® kaytettavissa olevilla haku-
tiedoilla tarvittavat asiakirjat.

%% Haku voitaisiin rajata esimerkiksi niin, etta kansallinen arkisto lahett4 vain rontgenkuvat (kun vain naité halutaan
tarkastella) tai rontgenkuvat jatetd&n pois (jos ne eivat ole ensisijaisesti tarkastelun kohteena ja tietoliikenteen vahen-
tdmiseksi ne halutaan jatta4 pois).
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Toisin sanoen suostumus annetaan aina koko palvelutapahtuman tai
palvelukokonaisuuden asiakirjoihin, mutta kdyttaja voi hakea kaytetta-
vissé olevien hakumahdollisuuksien mukaisesti vain ne asiakirjat, joita
hén katsoo tarvitsevansa potilaan hoitoa varten. Palvelutapahtuman tai
palvelukokonaisuuden aikana kayttaja voi saman suostumuksen perus-
teella hakea arkistosta lisaa asiakirjoja, kuten valitsemiaan kuvia. Poti-
las ei voi itse rajata suostumusta antaessaan palvelutapahtuman tai pal-
velukokonaisuuden siséltéd yksittaisié asiakirjoja tai merkint6ja pois
luovutuksen piiristé.

Padsaantoisend suostumuksen antamisen muotona on kirjallinen suos-
tumus. Suullisella suostumuksella voidaan kuitenkin hakea ne hakutie-
dot, joiden luovuttamista potilas ei ole kieltanyt. Eli luovutuspyyntoon
perustuvassa luovutuksessa (palvelutapahtuman yhteydessa ilmenee
tarve saada kéayttoon toisen palvelujen antajan potilasrekisterin tietoja,
joita asiakirjojen tarvitsijan aloitteesta lahdet&dén luovutuspyyntéon pe-
rustuen hakemaan arkistosta) voidaan toteuttaa hakemistopalvelun ha-
kutietojen avulla suullisen suostumuksen nojalla kysely KANTA.-
palvelusta. Kun hakutulos on kyselyn tuloksena saatu, haetaan kirjalli-
sen suostumuksen nojalla varsinaiset palvelutapahtuman tai palveluko-
konaisuuden potilasasiakirjojen kopiot.

Suullisella suostumuksella saadaan luovuttaa myds potilaslain 13 §:n 3
momentin 2 kohdassa tarkoitetut tiedot. Tdmén saannoksen mukaan po-
tilaan suullisella tai asiayhteydestd muuten ilmenevan suostumuksen
nojalla saadaan antaa potilaan tutkimuksen ja hoidon jarjestamiseksi
tarpeellisia tietoja toiselle terveydenhuollon toimintayksikolle tai ter-
veydenhuollon ammattihenkil6lle seké& yhteenveto annetusta hoidosta
potilaan hoitoon lahettaneelle terveydenhuollon toimintayksikolle tai
terveydenhuollon ammattihenkil6lle ja potilaan hoidosta vastaavaksi
la&kariksi mahdollisesti nimetylle ladkarille potilaan tai hanen laillisen
edustajansa suullisen suostumuksen tai asiayhteydestd muuten ilmene-
vén suostumuksen mukaisesti.

Koska kyse on poikkeussaannoksesta, t4ta sadnnosté on juridisesti tul-
Kittu suppeasti (vaikkakin palvelujen antajien omat tulkinnat ovat voi-
neet johtaa varsin valjaan k&ytantoon). Lahinna kyseeseen tulevat jat-
kohoitotilanteissa l&hetteen ja hoitopalautteen mukaan liitettavat tar-
peelliset tiedot vastaanottavalle terveydenhuollon palvelujen antajalle.
Néin ollen potilaan suullisen suostumuksen nojalla saadaan lahettee-
seen liittd4 potilasasiakirjatunnuksina tai asiakirjoina ne potilasasiakir-
jat, jotka lahettava yksikko katsoo olevan potilaan hoidon kannalta tar-
peellista luovuttaa l&hetteen perusteella tapahtuvaa hoitoa varten. Vas-
taavasti suullisella suostumuksella saadaan lahettad hoitopalaute sen
tarvitsijoille kuten l&hetteen tehneelle palvelujen antajalle.

Jos hoito jatkuu edelleen palvelujen antajalla, joka l&hetteen alun perin
teki, voidaan hoitopalautteeseen vastaavasti liittda potilasasiakirjatun-
nuksina tai asiakirjoina mukaan jatkohoidon kannalta tarpeelliset tiedot.
Taman poikkeussdédnnoksen mukaan suullisella suostumuksella tapah-
tuvassa luovutuksessa on kyseessa asiakirjan tuottajan aloitteesta tehta-
va asiakirjojen toimittaminen toiselle rekisterinpitdjalle, jossa tietoja
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luovuttava taho valitsee, mité tietoja omista potilasrekistereisté luovute-
taan. Tadman saannoksen perusteella ei siten toteuteta sellaisia tiedon
tarvitsijan aloitteesta tehtdvia luovutuksia, joita edeltavissa kappaleissa
kuvattiin, joten l&hetteen vastaanottanut yksikko ei voi suullisella suos-
tumuksella 1ahte& poimimaan potilaan tietoja oma-aloitteisesti l&hetteen
antaneen rekisterinpitdjan potilasrekisteristad. Mikali lahetteeseen ei ole
liitetty tarpeellisia tietoja, l&hetteen vastaanottaja tekee lahetteen tay-
dennyspyynnon (ks. lahetteesta tarkemmin luku 4.2.1).

Kirjallinen suostumus tulee olla allekirjoitettu omakatisesti tai turvalli-
suudeltaan kehittynytta sahkoista allekirjoitusta vastaavalla sahkoisella
allekirjoituksella. Tieto suullisesta suostumuksesta kirjataan potilas-
asiakirjoihin.

Vaikka yksittdinen palvelutapahtuma on liitetty palvelukokonaisuuteen,
voidaan suostumus kohdistaa tarvittaessa vain tdhén palvelutapahtu-
maan ohi palvelukokonaisuuden.

Kansallisesta arkistosta tapahtuva asiakirjojen kopioiden luovutus edel-
lyttdd potilaan suostumusta. On kuitenkin huomattava, etta potilaan an-
tama suostumus ei poista potilaan hoitoon osallistuvan henkilon vastuu-
ta hakea ja kasitella vain niita asiakirjoja, jotka ovat potilaan sen hetki-
sen hoidon kannalta tarpeellisia. Suostumusta ei ole mydskaan syyté
pyytéa potilaalta laajemmin kuin vain niihin asiakirjoihin, joita potilaan
hoito edellyttdd. Kayton ja luovutusten valvonnalla tullaan seuraamaan
asiakirjojen eli asiakirjojen kopioiden kayttoa ja luovutusta.

Potilas ei voi antaa suostumustaan ennakkoon siten, ettd palvelutapah-
tuma tai palvelukokonaisuus, jota varten suostumus annetaan, ei olisi
maéadritelty suostumusta annettaessa esimerkiksi palvelukokonaisuuden,
ajanvarauksen tai muun yksiléidyn tapahtuman avulla. Vasta tallgin po-
tilasasiakirjojen kayton ja luovutuksen tarpeellisuus on maariteltavissa.
Ei siis ole mahdollista antaa potilaan kirjallisellakaan suostumuksella
suostumusta "kaikki potilasasiakirjani ovat jatkossa kéaytettavissa yksi-
kdssa X" (ns. avoin valtakirja).

5.2.3. Suostumuksen perusteella luovutettujen asiakirjojen kasittely
palvelujen antajan sisalla

Suostumus annetaan tiettya terveydenhuollon palvelujen antajaa varten.
Suostumusta ei kohdisteta tiettyyn kayttajaéan tai kayttajaryhmaan, ei
esimerkiksi tietylle 1aakaérille tai tietylle erikoisalalle. La&karin toimies-
sa itsendisend ammatinharjoittajana (oma rekisterinpitdja) suostumus
kaytdnndssa annetaan télle yksittaiselle ammatinharjoittajalle rekiste-
rinpitéjana.

Koska suostumus annetaan palvelujen antajalle (rekisterinpitéjatasolla),
on kaikilla ao. terveydenhuollon palvelujen antajan potilaan hoitoon
osallistuvilla henkil6ill& oikeus sen palvelutapahtuman tai palveluko-
konaisuuden ajan, jota varten suostumus on annettu, kasitella ko. suos-
tumuksen perusteella luovutettujen asiakirjojen kopioita. N&in ollen
myos palvelujen antajan eri yksikoiss tai eri erikoisaloilla saadaan ko.
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suostumuksen perusteella kasitell& sen tarkoittamia tietoja siind laajuu-
dessa, jota palvelutapahtuman ja hoidon toteuttaminen edellyttaa.

Palvelutapahtumasta tai palvelukokonaisuudesta vastaavan palvelujen
antajan tehtdvané on omalta osaltaan valvoa, ettd suostumuksia pyyta-
vat ja luovutettuja asiakirjojen kopioita késittelevat (so. kayttooikeudet
néihin toimintoihin omaavat) vain ne henkil6t, joilla on siihen oikeus.
Tama valvonta toteutetaan potilastietojarjestelman kayttéoikeuksien
maéadrittelyn, k&yttdoikeushallinnan ja jalkiseurannan (kaytto- ja luovu-
tuslokien) avulla.

Henkilokunnan kayttdoikeuksia maariteltadessé tulee huomioida hoito-
prosessin joustavuuden edellyttdmat tarpeet kuitenkin niin, ett4 on var-
mistettu asiakirjojen kopioiden kayttd asianmukaisessa hoidon vaihees-
sa ja potilaan ymmarrys siitd, mihin han on antanut suostumuksensa.
Hoitoprosessin etenemisen niin edellyttdessa esimerkiksi toimistohen-
kil6kunta voi tarvittaessa pyytéé vertailukuvat tai muut tarvittavat asia-
Kirjat etukateen ennen varsinaista vastaanottoa, jos siihen on potilaan
suostumus. Kirjallisella suostumuksellakaan ei saa hakea tietyn poti-
laan kaikkia aikaisempia palvelutapahtumia tai palvelukokonaisuuksia
ja niihin liittyvia asiakirjoja vaan tarpeen tulee olla rajattu ko. palvelu-
tapahtuman kannalta tarpeellisiin asiakirjoihin. Rekisterinpitajan méaa-
ritteleméan esimerkiksi roolipohjaisen kayttdoikeuden avulla mééritel-
1aén, kenelld on oikeus pyytaa suostumus tai kasitella luovutuksella
saatuja potilasasiakirjoja (asiakirjojen kopioita). Varsinainen haku kan-
sallisesta arkistosta edellyttaa liséksi potilashallinnon varmistusta, joka
varmistaa asiayhteyden (hoitosuhteen) olemassaolon ja yksiloi asiakir-
jojen tarpeen.

5.2.4. Suostumuksen voimassaolo, kattavuus ja laajentaminen

Kun suostumus annetaan palvelutapahtumaa varten, se on voimassa ko.
palvelutapahtuman ajan kunnes potilas poistuu vastaanotolta ja palvelu-
tapahtuman kaikki asiakirjat on tallennettu kansalliseen arkistoon. Pal-
velukokonaisuutta varten annettu suostumus on voimassa palvelukoko-
naisuuden ajan tai kunnes potilas kirjallisesti peruuttaa suostumuksen
tai kunnes viimeisesta palvelukokonaisuuteen liittyvasta palvelutapah-
tumasta on kulunut yksi vuosi. Potilas voi antaa palvelukokonaisuuteen
uuden suostumuksen voimassaolon paattymisen jalkeen. Tdma suostu-
mus on voimassa edella esitetyll4 tavalla.

Palvelukokonaisuuteen voidaan liittdd uusia palvelujen antajia tai laa-
jentaa palvelukokonaisuuteen liittyvia palvelutapahtumia (palveluta-
pahtumien asiakirjoja) ja vastaavasti poistaa ndité potilaan kirjallisella
suostumuksella.

Potilas ei voi rajata palvelukokonaisuutta varten antamaansa suostu-
musta siten, etté se ei koskisi ko. palvelukokonaisuuteen kuuluvaa yk-
sittdista palvelutapahtumaa eli suostumus koskee koko palvelukokonai-
suutta kaikkien siihen liitettyjen palvelutapahtumien ja niiden asiakirjo-
jen osalta. Jos potilas haluaa, etta tietyn palvelutapahtumaan potilas-
asiakirjojen kopioita ei luovuteta, hén voi kieltd4 tdman palvelutapah-
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tuman hakutietojen ndkymisen (ks. luku 5.2.7). Tallgin tdmén yksittai-
sen palvelutapahtuman tiedot eivat ndy mydskéaéan palvelukokonaisuu-
dessa.

Mikali potilas haluaa, etteivét tietyn, usean rekisterinpitdjan muodos-
taman palvelukokonaisuuden hakutiedot ndy hakemistopalvelussa, poti-
las voi ilmoittaa kiellosta mille tahansa terveydenhuollon palvelujen
antajalle, joka on mukana kyseisessé palvelukokonaisuudessa.

Kielto palvelutapahtuman hakutietojen ndkymisesta tehdéén sille rekis-
terinpitdjalle, jonka rekisterissa ko. palvelutapahtuma ja siihen sisalty-
vat asiakirjat ovat.

Palvelukokonaisuutta varten annettuun suostumukseen tulee Kkirjata ne
palvelujen antajat, joille tietoja ko. suostumuksen perusteella luovute-
taan. Palvelukokonaisuudessa voi olla mukana myds sellaisia palvelu-
jen antajia, jotka vain tuottavat asiakirjoja, mutta eivét saa luovutuksel-
la kdyttoonsa muiden tahan palvelukokonaisuuteen kuuluvien palvelu-
jen antajien tuottamia sellaisia asiakirjoja, jotka tdéhan palvelukokonai-
suuteen kuuluvat.

Esimerkkina téllaisesta on potilas, jolle on muodostettu palvelukoko-
naisuus jonkin pitkdaikaissairauden hoitoon, tdssa esimerkkind diabe-
tes. Vuosia kestaneeseen palvelukokonaisuuteen on aikoinaan liittynyt
terveydenhuollon palvelujen antaja T, joka on antanut télle potilaalle
hoitoa viisi vuotta aiemmin. Potilas on tdmén jalkeen vaihtanut asuin-
paikkaansa eikd kaytdnnossa enaa aio kayttaa T:n palveluja. Tassé ta-
pauksessa potilas voisi halutessaan mééritella, etta hanelle jatkos-
sa/myéhemmin diabeteshoitoa antavat palvelujen antajat voivat kéayttaa
niit4 potilastietoja, jotka T on aikoinaan palvelukokonaisuuteen tuotta-
nut, mutta suostumus annetaan siten, ettei T kuulu niiden palvelujen an-
tajien joukkoon, joille suostumus annetaan.

Palvelujen antaja, joka on siséllytetty palvelukokonaisuuteen tietojen
saajaksi, saa kayttaa ko. suostumuksen perusteella sen tarkoittamia tie-
toja vain tahan palvelukokonaisuuteen kuuluvissa palvelutapahtumissa,
ei muissa palvelutapahtumissa.

5.2.5. Suostumusasiakirjat

Suostumusasiakirja tulee yksildida asiakirjan tunnistetiedoilla vastaa-
valla tavalla kuin potilasasiakirjat. Suostumusasiakirja talletetaan sah-
kdisessa muodossa kansalliseen arkistoon. Potilaan allekirjoittama kir-
jallinen suostumus voidaan skannata ja sailyttd ao. palvelujen antajalla
tai kansallisessa arkistossa skannattuna. Skannauksen jalkeen paperi-
lomake voidaan havittaa. Talletus ei edellytd mikrofilmausta.

Suostumusasiakirjat ovat osa kunkin suostumuksen pyytaneen palvelu-
jen antajan séhkoista potilasrekisteria. Kansalliseen arkistoon asiakirjo-
jen kopioiden luovutuksesta talletettavassa/syntyvassa luovutuspyynto-
asiakirjassa tulee olla ndkyvissa (linkki tai viittaus), palvelutapahtuma
tai palvelukokonaisuus, jota varten suostumus on annettu (linkki tai
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viittaus pyyntoasiakirjaan), palvelutapahtumat ja palvelukokonaisuudet,
joihin suostumus on kohdistettu (linkki tai viittaus suostumusasiakir-
jaan), suostumuksen perusteella luovutettujen asiakirjojen kopioiden
tunnisteet seka tieto potilashallinnon varmistuksen olemassaolosta.

5.2.6. Luovutettujen asiakirjojen kopioiden kéasittely rekisterinpitajan
jarjestelmissa

Kansallisesta arkistosta asiakirjat luovutetaan palvelutapahtumittain (eli
kaikki palvelutapahtuman asiakirjojen kopiot luovutetaan samalla ker-
taa). Luovutettujen asiakirjojen kopioiden késittely tapahtuu vastaanot-
tajan (palvelujen antajan) omassa potilastietojérjestelméssa. Luovutet-
tujen asiakirjojen kopioiden tietosisallon esitystapa ja esimerkiksi asia-
kirjojen tietosisaltdjen (merkinttjen) yhdistdminen ndkymakohtaisesti
tai graafiseksi esitykseksi (vrt. laboratoriotulokset) on potilastietojarjes-
telman kayttajien maariteltavissa kunkin potilastietojarjestelman mah-
dollistamalla tavalla.

Kun palvelutapahtuma tai palvelukokonaisuus paéttyy ja palvelujen an-
taja on laatinut sen edellyttdmat asiakirjat, on luovutuksella saadut
asiakirjojen kopiot héavitettavé palvelujen antajan tietojérjestelmista.
Niist4 tulee siirtdd hoidon kannalta tarvittavat tiedot palvelujen antajan
omiin asiakirjoihin, mutta luovutettuja asiakirjojen kopioita ei sellaise-
naan saa liittad tai kopioida luovutuksen saajan asiakirjoiksi. Mikali
hoitopaétds perustuu luovutuksella saadun asiakirjakopion tietoihin, tu-
lee tastd olla maininta ko. hoitopaatoksen sisaltavéassa potilasasiakirjas-
sa sen lisdksi, ettd luovutuksella saaduista asiakirjoista on siirretty hoi-
don kannalta tarvittavat merkinnat.

L&htdkohtana siis on, ettei luovutuksella saaduista asiakirjojen kopiois-
ta muodosteta niitd vastaanottaneelle palvelujen antajalle omaa paikal-
lista asiakirja-arkistoa, koska tdmaé voisi vaarantaa tietojen eheyden ja
ajantasaisuuden. Mikali asiakirjojen kopiot teknisista syista on tallen-
nettava vastaanottajan tietojarjestelmaan, niitd ei kuitenkaan saa tallen-
taa kuin siksi ajaksi, joka potilaan hoidon kannalta on valttdmatonta.

5.2.7. Hakutietojen luovutuskielto

Potilas voi kieltdd hakutietojensa luovutuksen tietyn terveydenhuollon
palvelujen antajan (rekisterinpitdjan) tai potilasrekisterin seké yksittéi-
sen palvelutapahtuman tai palvelujen antajan palvelukokonaisuuden
osalta. Talléin ko. tiedot eivét tule nakyviin kansallisen arkiston hake-
mistopalveluun vaikka ko. asiakirjat on talletettu kansalliseen arkis-
toon.

Luovutuskielto koskee vain potilastietojen luovuttamista KANTA-
palvelusta hakemistopalvelun vélityksell4 toisille terveydenhuollon pal-
velujen antajille. Potilas ei voi kieltaa tietojensa luovuttamista muun
lain nojalla luovutukseen oikeutetulle taholle.

Hakutietojen luovutuskielto voidaan tehda laajuudeltaan kahden tasoi-
sena suhteessa terveydenhuollon palvelujen antajiin: 1) ns. taydellisena
hakutietojen kieltona seka 2) rajattuna hakutietojen kieltona.
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1) Taydellinen hakutietojen kielto estéé kiellon kohteena olevien palve-
lutapahtumien tai palvelukokonaisuuksien asiakirjojen ndkymisen kai-
Kille muille rekisterinpitdjille paitsi sille rekisterinpitéjélle, jonka asia-
Kirjoja ne ovat.

2) Rajatulla hakutietojen kiellolla potilas voi kohdistaa kiellon siten, et-
t4 se sulkee paasyn potilasasiakirjoihin muilta palvelujen antajilta paitsi
tietyilta kieltoasiakirjassa nimenomaisesti mainituilta palvelujen antajil-
ta ja silta palvelujen antajalta, joiden asiakirjoista on kyse.

Huom! Potilas ei siis voi kummallakaan kieltovaihtoehdolla kielt&& ha-
kutietojensa ja asiakirjojensa kayttoa sen palvelujen antajan siséll,
jonka potilasasiakirjoista on kyse. Eli potilas ei voi kieltaa rekisterinpi-
t4ja4 kayttamastd tdaman omia hakutietoja ja asiakirjoja. Tosin potilaan
tietojen kaytto edellyttdd aina asiallista kéyttotarvetta.

Hakutietojen luovutuskielto voidaan tehda laajuudeltaan kolmen tasoi-

sena suhteessa kiellon kohteena oleviin potilasasiakirjoihin:

Potilas voi kieltdd hakutietojensa ja siten palvelutapahtumiin tai palve-

lukokonaisuuksiin liittyvien asiakirjojen (asiakirjojen kopioiden) luovu-

tuksen seuravilla tavoilla:

1. Potilas kieltad yksiloidyn jo tapahtuneen palvelutapahtuman tai pal-
velukokonaisuuden hakutietojen luovutuksen. Esimerkki palveluta-
pahtuman kiellosta on yksittadinen avohoitokaynti tai vuodeosasto-
jakso ja siihen liittyvat asiakirjat. Kielto koskee talldin jo arkistossa
olevia tai asiakirjojen arkistoon talletuksen yhteydessa syntyvia ha-
kutietoja mutta ei muita palvelutapahtumia/kokonaisuuksia ja nii-
den asiakirjoja.

2. Potilas kieltda tietyn palvelujen antajan hakutietojen luovutuksen.
Talloin ko. palvelun antajan mitk&éan palvelutapahtumat tai palvelu-
kokonaisuudet eivét ndy hakutiedoissa. Kielto koskee téllgin palve-
lun antajan ennen kieltoa syntyneiden palvelutapahtumien ja palve-
lukokonaisuuksien hakutietoja seka kiellon antamisen jélkeen syn-
tyvié hakutietoja.

3. Potilas kieltda palvelujen antajan tietyn rekisterin (esimerkiksi tyo-
terveyshuollon rekisterin) hakutietojen luovutuksen. Talldin ko.
palvelun antajan kyseessa olevan rekisterin mitkaan palvelutapah-
tumat tai palvelukokonaisuudet eivét ndy hakutiedoissa. Kielto kos-
kee talloin palvelun antajan ao. rekisteriin kuuluvien ennen kieltoa
syntyneiden palvelutapahtumien ja palvelukokonaisuuksien haku-
tietoja seka kiellon antamisen jélkeen syntyvia hakutietoja.

Niita hakutietoja, joiden luovutuksen potilas on Kkieltanyt, ei voi hakea
kirjallisellakaan suostumuksella vaan ennen ko. hakutietojen luovutusta
luovutuskielto on purettava potilaan kirjallisella ilmoituksella sille pal-
velun antajalle, jonka palvelutapahtumaa tai palvelukokonaisuutta kiel-
to koskee.
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5.2.8. Hakutietojen luovutus kiellosta huolimatta

Kiellosta huolimatta hakutiedot saadaan luovuttaa kansallisesta arkis-
tosta potilaslain 13 §:n 3 momentin 3 kohdassa tarkoitetuissa tapauksis-
sa. Saannoksen mukaan saadaan luovuttaa potilaan tutkimuksen ja hoi-
don jarjestamiseksi tai toteuttamiseksi valttamattomia tietoja toiselle
suomalaiselle tai ulkomaiselle terveydenhuollon toimintayksikélle tai
terveydenhuollon ammattihenkil6lle, jos potilaalla ei ole mielentervey-
denhéirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi
edellytyksia arvioida annettavan suostumuksen merkitysta eika hanella
ole laillista edustajaa, taikka jos suostumusta ei voida saada potilaan ta-
juttomuuden tai muun siihen verrattavan syyn vuoksi. Kasilla on tilan-
ne, jossa jéarjestelman kautta toiselta palvelujen antajalta mahdollisesti
saatavat tiedot harkitaan hoidon kannalta valttamattomiksi®, mutta pa-
tevéa suostumusta ei ole saatavissa.

Edell&d mainittuun potilaslain séanndkseen perustuvissa luovutuksissa
voi olla kyse seké luovutuspyyntéon perustuvista luovutuksista eli
asiakirjojen tarvitsijan aloitteesta tehtévista luovutuksista ettd palvelun
ja asiakirjojen tuottajan aloitteesta tehdyistd luovutuksista, joista jal-
kimmaisessa luovuttaja harkitsee luovutuksen valttaméattomyystarpeen.
Tassé jalkimmaisessa tapauksessa siis tietojen lahettdja harkitsee luovu-
tuksen valttaméattomyyden ja lahettda tietyt potilastiedot kaytettavaksi /
sallii tiettyjen potilastietojen kdyton toisessa yksikdssa esimerkiksi sen
jalkeen, kun potilasta parhaillaan hoitava l&&kari on ottanut potilaan ai-
empaan hoitopaikkaan yhteytta ja esittanyt tarpeen (luovutusperusteen)
olemassaolon.

Tiedon tarvitsijan aloitteesta tehtdvissé luovutuksissa sen sijaan potilas-
ta parhaillaan hoitavasta yksikdsta haetaan potilaasta toisen yksikon
hakutiedot ja sen kautta potilastiedot ilman, ettd se palvelujen antaja,
joiden tietoja kaytetaan, osallistuu luovutusharkintaan. Tama tilanne tu-
lee kyseeseen erityisesti kiireellisissa hatatapauksissa, joissa potilaasta
saatetaan tarvita valttamattomia tietoja ennen toimenpiteita. Jarjestel-
mén kautta esitetddn talloin hakemistopalvelun avulla luovutuspyynto
KANTA-palveluun ohittaen potilaan suostumusmenettely.

Kun tietoja luovutetaan tdman potilaslain séanndksen nojalla, on tal-
I6inkin luovutuspyynndn mukana aina oltava potilashallinnon varmis-
tus (katso tarkemmin luku 5.3). Lisaksi KANTA-palvelun on edellytet-
tava palvelujen antajalta jalkikateista ilmoitusta siitg, ettd potilasta tai
hénen laillista edustajaansa on informoitu tdmén sadnnoksen mukaises-
ta tietojen luovutuksesta. Jos tat4 ilmoitusta ei en&a ole mahdollista
saada, on palvelujen antajan ilmoitettava KANTA-palveluun tdmén es-
teen syy.

* Tietojen valttamattdmyys tulee aina harkita erikseen ja se on siten yksittéistapauksellista harkintaa. Tietojen mah-
dollisen valttdméattomyyden tulee etukateen arvioiden olla riittdvan ilmeistd. Kaytanndssa tietojen valttamattomyytta
ei voida varmuudella sanoa kuin jalkikateen, jos aina silloinkaan.
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5.2.9. Suostumuksen hallinnan erityistapaukset

Palvelutapahtuma- ja palvelukokonaisuuskasittelystd poikkeava suos-
tumuskasittely on noussut henkil6- 14&kitys- ja kriittisten riskitietojen
lomakkeiden osalta esille lain vahvistamisen jalkeen. Kyseisten lomak-
keiden erilliskasittelymalli on n&hty perusteltuna, koska néiden lomak-
keiden tiedot ovat potilaan hoidon kannalta siind maarin oleellisia, etta
tiedot on tarpeellista olla saatavilla l1ahes kaikissa hoitotilanteissa. Ao.
lomakkeet ovat liséksi erillisia itsendisia asiakirjoja, joiden tietosiséalto
on madritelty tdsmallisesti ja se on myds potilaalle ymmarrettavissa ja
informoitavissa.

Néiden asiakirjojen poikkeava suostumusmenettely edellyttdd kuitenkin
lain muutosta, joten tata suostumuksenhallinnan erityistapausta ei tassa
vaiheessa vield toteuteta. Tassa vaiheessa henkilo-, ladkitys- ja kriittis-
ten riskitietojen lomakkeiden osalta KANTA-palvelun toteutuksessa
varaudutaan toimintamalliin, jossa potilas voi antaa suostumuksen, jo-
ka kohdistuu vain néihin asiakirjoihin tai joihinkin niista.

Talla varautumisella tarkoitetaan sitd, etta palvelujen antajien potilas-
tietojarjestelmien on kyettava tuottamaan namé lomakkeet erillisina
asiakirjoina, joiden tietosisaltd noudattaa ydintietomaarittelyja. Lisaksi
palvelujen antajien potilastietojarjestelmien on kyettéva liittdmaan nai-
hin asiakirjoihin ”hakutietona” / metatietona tieto siitd, etta kyseessa on
joko henkil6-, 1adkitys- taikka kriittisten riskitietojen lomake.

KANTA-palvelun on kyettdva hakemaan ndma lomakkeet erillising
lomakkeina hakemistopalvelun avulla. KANTA-palvelun on kyettava
myd6skin hakemaan ndma lomakkeet ajallisessa jarjestyksessa ja siten,
ettd haetaan vain viimeisin ko. lomake.

Tassé vaiheessa ndihin lomakkeisiin ei kohdisteta erillisid suostumus-
toimintoja, mutta tilanteissa, joissa tietoja haetaan KANTA-palvelusta
potilaslain 13 §:n 3 momentin 3 kohdan nojalla (ks. tarkemmin luku
5.2.8) nama lomakkeet on jo tdssa vaiheessa kyettavé hakemaan arkis-
tosta erikseen. Perusteluna talle menettelylle on, ettd ndiden lomakkei-
den rajattu tietosisaltd on rajattu siten, ettd sen voidaan katsoa olevan
sdannoksen tarkoittamissa tilanteissa "minimisisaltd” sdéannoksen tar-
koittamalle "valttamattomalle tiedolle”.

5.3. Potilashallinnon varmistus

Potilasasiakirjojen kopioiden luovutus edellyttédé potilashallinnon var-
mistusta. Potilashallinnon tietotekninen varmistus osoittaa, ettd poti-
laalla on hoitosuhde kyseiseen palvelujen antajaan (rekisterinpitajaan).

Kansallinen arkisto vaatii potilashallinnon varmistuksen ainoastaan po-
tilasasiakirjojen kopioiden luovutustilanteissa. Tata varmistusta voi-
daan kuitenkin kayttad myos paikallisissa potilastietojarjestelmissa
kayttooikeuksien rajaamisen tarkoituksessa.

Potilashallinnon varmistuksia on kahden tyyppisia:
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I. hoidon toteuttavan palvelujen antajan potilashallinnon varmis-
tus seka
I1. ostopalvelun potilashallinnon varmistus.

Molemman tyyppiset potilashallinnon varmistukset tulee allekirjoittaa
organisaation allekirjoituksella. Sen lisaksi paivystyksen ostopalvelu-
sopimuksessa tulee olla johtajaylilaakérin allekirjoitus.

5.3.1. Palvelujen antajan oma potilashallinnon varmistus

Hoidon toteuttavan palvelujen antajan potilashallinnon varmistus
(varmistus 1) on asiakirja, joka osoittaa hoitosuhteen perusteen asian-
omaisessa organisaatiossa. Tama potilashallinnon varmistus voidaan
tuottaa ensinnékin tietoteknisesti potilaasta jo kirjattujen tietojen perus-
teella. Potilashallinnon varmistusta tehtéessa kdytetaan esimerkiksi
ajanvaraus- tai hoidonvarausmerkintég, ldhetteen saapumiskirjausta
taikka merkintaa paivystysvastaanotolle ilmoittautumisesta. Toisena
vaihtoehtona potilashallinnon varmistuksen tuottamiselle on potilaan
suostumuksen yhteydessa antama sahkoinen allekirjoitus. Lisaksi puhe-
linpalvelussa tdmé& varmistus voidaan toteuttaa pankkien TUPAS-
tunnistamispalvelun avulla.

Luovutuksen yhteydessa varmistetaan, etta potilashallinnon varmistuk-
sen perusteena oleva kirjaus on eri henkilén tekema kuin luovutuksen
pyytéja. Paikallisen potilastietojarjestelmén tulee tarkistaa, etta kysees-
sé ovat eri henkil6t. Kansallisen arkiston tietoluovutuksen edellytykse-
né on, etta luovutuspyynto sisaltaa terveydenhuollon palvelujen antajan
potilastietojéarjestelmén tekeman potilashallinnon varmistuksen.

Koska potilashallinnon varmistus edellyttad potilashallinnon tietojarjes-
telmératkaisua sekd kahden eri henkilon tekem&a merkintéé hoitosuh-
teen olemassaolon varmistamiseksi, itsendisend ammatinharjoittajana
toimivat terveydenhuollon ammattihenkil6t eivat voi esittdd luovutus-
pyyntdja kansalliseen arkistoon (tai saada luovutuksia arkistosta) ennen
kuin kaytossa on potilaan tekema sahkdinen allekirjoitus. Taméa koskee
my0s hakutietovaiheen luovutusta. Ennen kuin potilaan tekema sahkoi-
nen allekirjoitus on mahdollista, itsendiset ammatinharjoittajat voivat
kasitella KANTA-palvelun avulla ainoastaan omien potilasrekisteriensa
potilastietoja.

Laakéariaseman, jossa on potilashallinnollisia tietoja késitteleva jarjes-
telmé ja potilashallinnon tietoja kasitteleva henkilokunta, yhteydessa
toimivat itsendiset ammatinharjoittajat voivat kuitenkin esittaa luovu-
tuspyyntojé kansalliseen arkistoon ja saada sen valityksella toisten pal-
velujen antajien rekistereisté potilastietoja, jos tassa esitetty luotettava
potilashallinnon varmistus kyetéan ladkariaseman potilastietojarjestel-
massa toteuttamaan.

5.3.2. Potilashallinnon varmistus ja asiakirjojen tallentaminen ostopal-
velutilanteissa

Ostopalvelutilanteissa tulee potilashallinnon varmistuksella (varmistus
I1) varmistaa hoitosuhteen olemassaolo seké palvelun tilaavaan organi-
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saatioon etté palvelun tuottavaan organisaatioon. Téallaisen palvelun yh-
teydessé tulee varmistaa seké se, ettéd potilas todella on hoidettavana
palvelun tuottajan luona ja ettd ostopalvelusuhde on olemassa kahden
terveydenhuollon palvelujen antajan vélill&.

Esimerkit hoitosuhteen olemassaolon varmistamisesta ostopalvelutilanteissa
(A = palvelun tilaaja, B = palvelun tuottaja):

1. A ostaa tietyn yksittdisen palvelutapahtuman tai palvelukokonaisuuden B:lt3,
joka kéyttad omaa potilastietojarjestelmaa:

Palvelujen antajien A:n ja B:n valilla tulee olla sopimus tiettyjen palvelujen os-
tamisesta. Sopimuksen nojalla A lahett&a tietyn potilaan hoitoon B:lle. A toimit-
taa (oman rekisterinsd yhteyteen) kansalliseen arkistoon B:t4 varten kyseista poti-
lasta koskevan ostopalvelun varmistusasiakirjan (1), jonka nojalla B saa kyseisen
potilaan kertomuksen A:n potilasrekisteristd kdyttoonsa.

Kun B lahettad kansalliseen arkistoon kyseisia potilastietoja koskevan kaytto-
pyynnon, tulee siihen olla liitetty B:n oma potilashallinnon varmistus (1). Silla
varmistetaan, ettd potilas on hakeutunut hoitoon. Kansallisen arkistoon l&hete-
tyssa kayttopyynnossa tulee siten ostopalvelutilanteissa olla liitettyna oma poti-
lashallinnon varmistus seka viittaus A:n toimittamaan varmistusasiakirjaan.

B tallentaa potilaan hoidossa B:n toimintayksikdssa syntyneet asiakirjat kansalli-
seen arkistoon A:n potilasrekisteriin. N&ita asiakirjoja tallennettaessa asiakirjan
kuvailutiedoissa viitataan A:n arkistossa B:té varten tallentamaan varmistusasia-
kirjaan, jotta B saa tallentaa ko. potilasasiakirjat A:n arkistoon. Muutoin B ei saa
arkistoida asiakirjoja A:n potilasrekisteriin.

B saa kayttaa ostopalvelutapahtumassa syntyneita asiakirjoja vain kyseisen palve-
lutapahtuman tai palvelukokonaisuuden ajan. Palvelutapahtuman paatyttya B saa

séilyttaa kopioita ko. asiakirjoista oman toimintansa laadun seurantaan, tilastoin-

tiin tai laskutukseen tarvittavan ajan.

Patilas tekee mahdollisen tarkastuspyynnén A:lle, joka hoitaa tarkastusoikeuden

toteutuksen ja korjaa mahdolliset virheet. Potilasasiakirjan sisallon osalta A:n tu-
lee tarvittaessa olla yhteydessa hoitovastuussa olleisiin terveydenhuollon ammat-
tihenkildihin.

2. Paivystyspalvelun ostaminen ostopalveluna (esim. yhteispaivystys):

A lahettad kansalliseen arkistoon (oman rekisterinsd yhteyteen) varmistusasiakir-
jan (I1), jonka nojalla B hoitaa A:n potilaiden paivystyskaynnit ja saa kayttéonsa
A:n potilasasiakirjat paivystykseen hakeutuvien A:n potilaiden osalta. Varmistus-
asiakirjan siséltdma valtuutus ei siten ole potilaskohtainen vaan yleisvaltuutus
kayttad kaikkien A:n potilaiden potilastietoja péivystystoiminnassa.

Muutoin asiakirjojen kulku on sama kuin edell&.

3. Ostopalvelun hankkiminen sellaiselta palvelun tuottajalta, joka ei tarvitse
palvelun tilaajan potilasasiakirjoja palvelun toteuttamiseksi (esimerkiksi la-
boratorio- tai réntgenpalvelut)

A ei anna B:lle ostopalvelun potilashallinnon varmistusta (11) eika B saa talla pe-
rusteella nahtavakseen A:n potilasasiakirjoja.

B toimittaa sen toiminnassa syntyneet potilastiedot A:n potilastietojarjestelmaan.
A laatii potilaan hoidosta tarvittavat potilasasiakirjat, jotka sisaltavét B:n A:lle
tuottamat tiedot. A toimittaa ndmad tiedot omien potilasasiakirjojensa tallentami-
sen yhteydessé kansalliseen arkistoon.
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Jos B tarvitsee hoidon yhteydessé potilaan tietoja A:lta, se toteutetaan potilaan
suostumuksella.

4. Puhelinpalvelun hankkiminen ostopalveluna

B hoitaa A:n terveyskeskuksen lukuun puhelinpalvelutoimintaa. Jos ostopalvelu-
na tapahtuvassa puhelinpalvelutoiminnassa ei kyeta luotettavasti tunnistamaan
potilasta, ei voida avata paasya B:lle A:n potilasrekisteriin. Luotettavana tunnis-
tamiskeinona puhelinpalveluissa voidaan pitdd TUPAS-tunnistetta. A antaa B:lle
ostopalvelun potilashallinnon varmistuksen (I1) siitd, ettd B saa kayttaa tiettyjen
potilaiden potilasasiakirjoja puhelinpalvelutoiminnassa. B kayttad TUPAS-
palvelua, jonka avulla potilas tunnistetaan. B liittdd omana potilashallinnon var-
mistuksenaan (1) TUPAS-tunnistusviestin pyyntdon, jolla se pyytaa A:n potilas-
asiakirjatietoja kansallisesta arkistosta.

Tulevaisuudessa potilas voi mahdollisesti allekirjoittaa puhelimessa sahkdisell&
allekirjoituksella suostumuksen potilasasiakirjojen luovutukseen, jolloin myds
puhelinpalvelutoiminnassa voidaan tarvittaessa saada luovutuksella kansallisesta
arkistosta muiden yksikoiden potilasasiakirjoja. Ennen téllaista potilaan puheli-
mitse tekemé&a séhkoisté allekirjoitusta luovutuksia ei voida puhelimen valityksel-
14 tapahtuvassa terveyden ja sairaanhoidon toiminnassa tehda.

5. Lausuntopalvelujen hankkiminen ostopalveluna

Terveyskeskus A ostaa yliopistosairaalan radiologian osastolta B radiologian lau-
sunnon.

Toimintamalliehdotus:

Toimitaan lahete-palaute —menettelyn mukaisesti, jolloin A lahettda B:lle lausun-
topyynnon, johon A liittaa linkin arkistossa oleviin potilasasiakirjoihin, joihin B
saa pysyvan kayttooikeuden (ks. luku 4.2.1). Jos B tarvitsee liséa asiakirjoja
(esim. vertailukuvia), B tekee tdydennyspyynnén (vrt. lahetteen tdydennyspyyn-
t0), jonka seurauksena A tdydentdd pyyntdaan tarvittavilla asiakirjoilla, jos ne
ovat hoidon toteuttamisen kannalta tarpeellisia.

Esimerkki 1 a
A:n ostopalvelun
varmistus B:ta var-
ten

Esimerkki 1 b
B:n varmistus poti-
laan saapumisesta

Esimerkki 2 a
A:n ostopalvelun
varmistus B:ta var-
ten

Esimerkki 2 b
B:n varmistus poti-
laan saapumisesta

Asiakirjan tunniste

potilashallinnon
varmistusasiakir-

jan tunniste (OID-
tunnus)

1.2.246.10.1714
953.91.2007.15
6789

1.2.246.10.1714
953.91.2007.15
333

1.2.246.10.1714
953.91.2007.15
444

1.2.246.10.1714
953.91.2007.15
55

Varmistuksen an-
taja

Palveluntuottajan

tunniste (OID-tunnus
+ nimi)

1.2.246.10.XxXxXX
XX
KYS

1.2.246.10.zzzz.
ZZ
Siilinjérvi

rekisteri
(terveydenhuolto

tai tydterveydenhuol-
to)

terveydenhuolto

terveydenhuolto

terveydenhuolto

terveydenhuolto

Palveluntarjoaja

palveluntarjoajan
tunniste (OID-tunnus

F

1.2.246.10.XxXxX
XX

F

1.2.246.10.zzzz.
77




+ nimi)

(Kansallinen arkisto
tarkistaa, etta B:n tun-
niste on sama kuin A:n
antamassa valtuutuk-
sessa palvelun tuotta-
jalle annettu tunniste)

Cordia
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Kuopio yhteis-
paivystys

Varmistuksen laji

Varmistuksen laji Ostopalvelun Hoidon toteut- | Paivystyksen

varmistus tavan yksikon- | ostopalvelun Hoidon toteut-

varmistus varmistus tavan yksikon
varmistus

Varmistus voimas-
sa
aikavali 9.8.2007 — 11.9.2007 - 1.1.2007 - 9.8.2007 -
(Kansallinen arkisto 9.11.2007 22.9.2007 31.12.2007 9.8.2007
tarkistaa, etta 1b:n (ostopalvelusopi- (esim. ajanvaraus-, | (ostopalvelusopi- (paivystyksen pal-

aika sisaltyy la:han ja
2b:n aika sisaltyy
2a:han)

muksessa maaritel-
ty tavoiteaika pal-
velun toteuttamisel-
le)

hoidonvaraus, I&-
hetteen tai potilaan
saapuminen)

muksen voimassa-
oloaika)

velutapahtuman
voimassaoloaika)

Potilas/asiakas

henkil6tunnus

241245-1234

241245-1234

123456-1234

nimi Potilas, Ville Potilas, Ville - Melkonen Maija
syntymaaika 241245 241245 - 123456
sukupuoli mies mies - nainen
palvelun tilaajan 1.2.246.10.XXXX 1.2.246.10.zzzz.
rekisterinpitaja XX 7z

KYS Siilinjarvi

Todetut potilashal-

linnon tapahtumat
(toistuva tietokenttd)

tapahtumalaji

1. jonossa

2. ajanvarauksessa
3. avohoitokaynti
4. osastohoito

5. konsultaatio

avohoitokaynti

osastohoito

avohoitokaynti

alkuaika 9.8.2007 11.9.2007 9.8.2007
23:32:12
paattymisaika
(silloin, kun tiedossa)
toimipaikka KYS SISPKL | Cordia 1.2.246.10.XXXX
XX
Kuopio yhteis-
paivystys
merkinnan tekija Pirkko Sihteeri | Helli Hoitaja Tiina Avustaja
asiakirjan antopadi- 9.8.2007 11.9.2007 9.8.2007
va ja kellonaika 12:32:19 08:22:44 23:32:12
asiakirjan tuottanut Oberon.kys XXXX yyyy Effica

ohjelmisto (mus-
ti.satshp.fi) - ks
edella.
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Sanomamaarittely esimerkissa 3: Palvelun tuottaja (B) saa vain tallentaa ko. potilaan
asiakirjat palvelun tilaajan (A) potilasrekisteriin. Naissa sanomamadrittely on kuten
esimerkissa 1, mutta 1a:ssa tulee olla lisétieto, ettd sopimuksen nojalla B on oikeutet-
tu vain tallentamaan tietoja, ei saamaan luovutuksella.

Kansallinen arkisto tarkistaa: 1) kyseessé on sama potilas, 2) B:n tunniste on sama
kuin A:n antamassa valtuutuksessa palvelun tuottajalle annettu tunniste (taulukossa
punaiset sekéd violetit kentét), 3) B: pyytda sen palvelun tilaajan (A) potilasasiakirjoja,
joka on antanut potilashallinnon ostopalveluvarmistuksen B:lle (taulukossa vihreét ja
turkoosit kentét), 4) kayttopyyntd on annetulla aikavalilla.

Toimintamalliehdotus: Niiden potilaiden, joilla ei ole henkil6tunnusta, osalta jarjes-
telma ei voi toteuttaa luovutuksia. A:n osalta ko. potilaan tiedot on kirjattu A:n anta-
malla véliaikaisella koodilla A:n potilasrekisteriin. Ndissa kaytdnndssa harvinaisissa
yksittaisissa tapauksissa voidaan ostopalvelutilanteissa antaa paperikopiot (potilaan
mukana tai muutoin) A:n potilasasiakirjoista B:lle. Naissa tapauksissa B kirjaa ko. po-
tilaan tiedot omaan potilasrekisteriinsd (omalla véliaikaisella koodillaan) ja antaa tar-
vittaessa paperikopiot néista A:ta varten.

5.4.  Arkiston jakelemien asiakirjojen esittdminen potilastietojar-
jestelmassa

Arkistosta jaellaan® potilastietojarjestelmiin vain eheita, taydellisia ja
muuttumattomia asiakirjojen kopioita. KANTA-palvelun tdssa toteu-
tusvaiheessa arkistosta ei siis voida jaella asiakirjoihin sisaltyvia yksit-
téaisia tietoja.

Mikali asiakirjan kopiot pyydetdan palvelujenantajan omaa kayttoa var-
ten, arkisto voi toimittaa pyynnon vastauksena yksittéisidkin asiakirjo-
ja. Mikali pyydetaan toisen palvelujen antajan asiakirjoja, arkisto antaa
pyynnon vastauksena kaikki kyseiseen palvelutapahtumaan siséltyvét
asgglkirjojen kopiot eli asiakirjakopiot vain osana laajempaa asiayhteyt-
ta

Potilasasiakirjan sisaltamat tiedot esitetdén kayttajilleen potilastietojar-
jestelmien kautta. Potilastietojarjestelmét eivat voi muuttaa arkistosta
saamiaan asiakirjoja eli asiakirjojen kopioita, vaikka ne voivatkin hyo-
dyntaa ndihin sisaltyvia tietoja. Tietojen esittdmistapa taas on Kiinni
kukin potilastietojarjestelman toiminnallisuudesta eli pystyyko potilas-
tietojarjestelma pelkastaan nayttamaan kokonaisen asiakirjan vai myos
purkamaan ja hyodyntdmaén asiakirjan rakennetta esittaméalla tiedot
koosteina ja yhdistelmina.

Potilastietojarjestelma saa esimerkiksi lajitella ndytt6a varten asiakirjo-
jen siséltamid sisaltoyksikkoja hoidon kannalta tarpeellisiksi yhdistel-
miksi (esimerkiksi laboratoriotulokset, erikoisalakohtaiset ndkymét
tms.*). Talldinkin kayttajalle on oltava mahdollista laajentaa tarkaste-

1 K ANTA-médrittelyjen mukainen termi, joka kattaa seké asiakirjojen oman kayton etta luovutuksen.

%2 T4sta on esitetty poikettavaksi réntgenkuvien ja vastaavien aineistojen osalta. Yksi tarve olisi rajata haku pelkéstaan
rontgenkuviin, mikéli vain niita tarvitaan hoitotilanteessa. Toinen tarve taas on rajata réntgenkuvat pois arkiston jake-
lemien asiakirjojen joukosta, jotta ndin s&dstettdisiin tietoliikennekapasiteettia.

% Esimerkiksi kuumetiedot kuumekayrana, laboratoriotulosten ja laakityksen taulukoinnit, verenpaineen tai ve-
renohennuslaékkeen seurantalomakkeet, kasvukayran esittdminen graafisesti tai vertailukuvien kaytté kuvantamisessa.
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luaan asiakirjan ja siihen liittyvien asiakirjojen tasolle (eli alkuperéisen
merkinnan/sisaltoyksikon kontekstiin). Potilastietojarjestelmén toimin-
nallisuudesta on myos kiinni, tarjoaako se kayttajalle mahdollisuuden
poimia asiakirjasta tdman tarpeelliseksi katsomia tietoja omaan tieto-
kantaansa.

Jarjestelmien kéytettdvyyden kannalta on perusteltua, etté ydintietoja ja
muita vastaavia yhteisesti sovittuja késitteistdja kéytettaisiin potilastie-
tojarjestelmissd yhdenmukaisesti, jotta terveydenhuollon ammattihenki-
I6iden ei tarvitse aina tietojarjestelméaa vaihtaessaan vaihtaa myos kayt-
tdmaénsa terminologiaa. Tdma kuitenkin on kiinni siit4, mita potilastie-
tojarjestelmiin voidaan ja halutaan kehittdd — kansallinen arkkitehtuuri
siis madrittelee nyt vain tekniseen yhteentoimivuuteen tarvittavat kasit-
teet, eika sitd, miten kukin tietojarjestelméa potilasta koskevat tiedot
kayttajilleen kayttoliittymassa esittad. Tietojarjestelmien vélisessa tieto-
jen siirrossa ja eri palvelunantajien arkistoon toimittamien tietojen yh-
distdmisessd yhdenmukaisten ydinkésitteiden kéyttd on kuitenkin valt-
tamatonta.

6. Potilasasiakirjojen ja muun materiaalin sailyttdminen

6.1. KANTA-palvelun ja operatiivisen jarjestelman keskinainen
tyonjako

KANTA-palveluun siirretdén (osana asiakirjoja) kaikki potilastietojar-
jestelmiin tehdyt merkinnat. Tdma ei kuitenkaan tarkoita sit4, ettd ndma
merkinnat tulisi poistaa potilastietojarjestelmista heti, kun asiakirjat
siirtyvat arkistoon. KANTA-palvelun tarkoituksena ei siis ole korvata
operatiivisia jarjestelmid. Potilaan hoitoon liittyvia tietoja voidaan sai-
lyttéd potilastietojarjestelmissa niin kauan kuin se potilaan hoidon kan-
nalta on tarpeen - kuitenkin korkeintaan se sama aika, kuin kyseisia tie-
toja séilytetddn KANTA-palvelussa.

Kun merkintd on poimittu asiakirjaan, kyseinen merkinté tulkitaan poti-
lastietojarjestelmassé olevaksi kopioksi, eiké sitd enda saa muuttaa. Eli
merkintd "lukitaan”, jotta asiakirjan eheys ja todistusvoimaisuus voi-
daan taata. Merkintda voidaan kayttaa uuden merkinnén pohjana eli se
voidaan kopioida ja tata kopiota muokata samaan tapaan kuin yleensa
merkintaa kirjattaessa. Téllainen kopio on siis kdytanndssa uusi mer-
kint&, joka saa oman tunnisteensa ja muut metatietonsa.

Toisaalta KANTA-palvelu on omiaan sellaisten tietojen tallentamiseen,
joiden kaytto jatkuvassa operatiivisessa toiminnassa on jo vahaista,
mutta jotka kuitenkin tulee sailyttaa juridisten, tilastollisten, teknisten
tms. syiden vuoksi tai esimerkiksi vertailutietona.

KANTA-palvelun etuna on, ettad harvoin kaytetyn aineiston sdadosten
mukainen sahkéinen sailyttdminen on halvempaa keskitetysti verrattu-

Tallgin potilastietojarjestelman kayttdliittymén toiminnallisuudelta vaaditaan paljon, koska esimerkiksi pelkkien mit-
taustulosten esittdminen ei riitd, vaan eri mittauslaitteiden tuottamien tietojen vertailussa tarvitaan myds ko. laitteen
kayttdmat viitearvot, koska ne eri mittalaitteilla voivat poiketa toisistaan.
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na siihen, etté kaikki terveydenhuollon palvelujen antajat joutuisivat it-
se huolehtimaan téllaisen aineiston pysyvéisarkistoinnista varmistuksi-
neen, aineistojen virkistyksineen jne.

Mikali asiakirjoja ei teknisisté syista voi l&hetta4 arkistoon heti, kun ne
ovat valmistuneet, vaan ne joudutaan tallentamaan valivarastoon, on ne
poistettava tallaisesta teknisesta valivarastosta heti, kun asiakirja on
saatu tallennettua arkistoon. Téllainen tekninen valivarastointi voidaan
kuitenkin tehd& vain erittain perustellusta syyst, eli oletusarvoisesti
asiakirjat siirretadan arkistoon valittémasti, kun ne ovat valmistuneet.

6.2. Erikoisaineistot

6.2.1. Kuvat ja laboratoriotulokset

Kuvien ja laboratoriotulosten arkistoinnin osalta méarittelyt tarkentuvat
my6hemmin asiantuntijaryhmien tyon tuloksena. Keskeinen kysymys
on, siirretddnk6 namaé tiedot arkistoon pelkéstaédn potilastietojarjestel-
mien kautta vai muodostetaanko myds ndisté aineistoista erillisié asia-
Kirjojaan. Jalkimmaisessa tapauksessa edellytyksena kuitenkin on, etta
erikoisaineistostakin muodostetuille asiakirjoille voidaan antaa sellaiset
metatiedot, ettd niitd voidaan hakea kansallisesta arkistosta.

6.2.2. Biosignaalit

Biosignaalien (EKG yms.) arkistointiperiaatteet maaritelladn myo-
hemmin ao. tydryhman tulosten perusteella.

6.3. Erillisjarjestelmat

Terveydenhuollossa on tietyilla erikoisaloilla kdytossa omia erillisjar-
jestelmi&an, joihin tehddan samantyyppisia hoitoa koskevia merkint6ja
kuin niihin "yleis”potilastietojarjestelmiin, joita tdssa dokumentissa on
kasitelty. Tallaisia potilastietoja tuottavat muun muassa leikkaushoidon
jarjestelmat, synnytyskertomusjérjestelmét, tehohoidon jarjestelmat,
anestesiatietojarjestelmat ja suun terveydenhuollon tietojarjestelmat.

Néiden erillisjarjestelmien sisaltdmien potilastietojen arkistointia kos-
kevat tassd dokumentissa kuvatut periaatteet ja toimintamallit, jos ndama
jarjestelmat tuottavat arkistoitavaa potilastietoa. Erillisjarjestelmien
tuottamien tietojen arkistointi voidaan toteuttaa myds integroimalla ne
esimerkiksi rekisterinpitajan potilaskertomusjarjestelmaan ja tuottamal-
la arkistoitavat asiakirjat sen kautta. Erillisjarjestelmien tuottamien
merkint6jen tuottaminen asiakirjoiksi ja niiden arkistointi on ao. jarjes-
telméatoimittajan ja rekisterinpitajan vastuulla (katso luku 1.7.4).

6.4. Muiden potilastietojen kasittely

Potilashallinnollisten prosessien tuottamat asiakirjat, kuten potilaslas-
kut, eivét ole s&hkoisen asiakastiedon laissa tarkoitettuja potilastietoja
eivatka ne siten kuulu tdmén dokumentin madrittelyjen piiriin. Naita
asiakirjoja ei aiota tallentaa KANTA-palveluun.
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7. Kaytonvalvonta

7.1.

1.2.

Keskitetty arkisto ja siihen liittyneet potilastietojarjestelmat sisaltavat
suuren méaaran arkaluontoista tietoa. Terveydenhuollon palvelujen anta-
jilla on lakiin perustuva velvollisuutensa huolehtia ndiden tietojen sa-
lassapidosta, mutta sen lisaksi on sailytettava potilaiden luottamus.
Tassé luvussa kasitelladn padasiassa paikallisen potilastietojérjestelmi-
en periaatteita.

Terveydenhuollon toiminnan luonne edellyttad, ettd hatatilanteessa tie-
dot on saatava kaytt6on mink&én teknisen rajoituksen estamatta. Tamén
takia ainoa todella tehokas valvontamenetelmé on jalkikéteen tapahtuva
seuranta ja myos sellainen véarinkaytosten rankaisumenetelma, joka
muodostaa oikean pelotteen mahdollisia vaarinkaytoksia vastaan. Pe-
ruslahtokohtana on siten pitdé kayttévaltuutusten avulla huolta suu-
rimmasta osasta kayttotapauksia ja lokien avulla selvittada poikkeukset.

Kayttdjien tunnistaminen

Keskitetyssa arkistossa ei ole omaa kayttéliittyméaa, vaan terveyden-
huollon ammattihenkil6t k&yttavat potilastietojarjestelmia ja heidan
tunnistautumisensa ja kayttoon liittyvat rajoitukset on tehtéva siella.

Aiempien KANTA-maarittelyjen mukaan teknisilla yllapitajilla ja ar-
kistonhoitajilla on oma, erillinen kayttoliittyménsa KANTA-palveluun,
johon heidan on kirjauduttava toimikortin avulla. Kela kuitenkin tar-
kentaa tata linjausta ja ndiden kayttajaryhmien kéayttdtapauksia sen pe-
rusteella, millaisen toiminnallisuuden sen valitsema ratkaisu télt4 osin
tarjoaa.

Potilastietojarjestelmissé kaikki toiminnot edellyttavat, ettd kéayttaja on
Kirjautunut potilastietojarjestelmaén. Kayttajan poistuessa tydaseman
adresta on asema lukittava. Kaikilla kayttajill4 on oltava yksilollinen
kayttajatunnus eiké tunnusten yhteiskaytto ole sallittua. Kayttajat on
tunnistettava luotettavasti. Koska lahes kaikki kayttajat tekevat tyos-
sédan myos sahkoisié allekirjoituksia ja allekirjoitusvélineena toimiva
TEON myontdma toimikortti kykenee myo6s huolehtimaan kayttajan
tunnistuksesta, se on tarkoituksenmukaisin valinta tunnistustavaksi.
Muut rinnakkaiset tunnistamismenettelyt edellyttaisivat k&ytannossa
useampia eri toimikortteja, ja ne olisi jatkuvasti erikseen huomioitava
kortinlukijalaitteiden ja —ohjelmistojen osalta. Korttien hukkumisen tai
rikkoutumisen varalle tulee olemaan erilaisia varamenettelyitd, mukaan
lukien varakortit.

Kayttovaltuutukset

Kuten kayttdjien tunnistaminen, myos kdyttévaltuudet hallitaan tervey-
denhuollon palvelujen antajien potilastietojarjestelmissa.

Néiden jarjestelmien on huolehdittava siita, ettd vain asiaankuuluvat
henkil6t saavat kasitella potilaan tietoja. Tama tarkoittaa niita henkiloi-
té, jotka osallistuvat potilaan hoitoon. Koska useimmissa tapauksissa ei
ole mahdollista maéritell& tietyn potilaan hoitoon osallistuvia henkiloita
etukateen, voidaan oletuksena kéyttaa organisatorista ja erikoisalakoh-
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taista jaottelua. Esimerkiksi sairaalassa oletuksena on se, ettd osaston
henkil6kunta saa osastolla hoidettavana olevien potilaiden tiedot, mutta
ei esimerkiksi naapuriosaston potilaiden tietoja. Lisaksi tietoja rajoite-
taan erikoisalakohtaisesti.

Kaikki kéyttovaltuutusten rajoitukset on voitava hatatilanteessa ohittaa.
N&ma tilanteet talletetaan lokitietoihin ja selvitetddn jalkikateen.

7.3. Lokeihin talletettavat tiedot

Lokien tarkoituksena on jalkikateen tapahtuva k&yton seuranta ja val-
vonta. Niihin on talletettava sellaiset tiedot, ettd tima on mahdollista ja
niin luotettavasti, ett4 lokeja voidaan kayttdd myos todisteena ja ran-
gaistusten perusteena. Lokien késittelyn periaatteet on kuvattu tarkem-
min liitteessa 4.

7.4. Kayton seuranta

Jalkiké&teen tapahtuvalla seurannalla varmistetaan se, ettd asiaton kayttd
paljastuu. Talla yllapidetaan asiakkaiden luottamusta ja korkeaa Kiinni-
jaamisriskia vaarinkaytosta harkitseville. Tarkoituksena ei ole estaa
asiallista kayttoa.

Ehdotettu toimintamalli:

Kéyttoa seuraamaan luodaan tehtéva/rooli nimeltd valvoja. Tama voi
myos olla osa tietosuojavastaavan tyotd. Valvoja seuraa lokeja ja selvit-
tda mahdolliset vaarinkaytostapaukset. Valvojia voisi olla eri tasoilla,
joita ovat potilastietojarjestelma, terveydenhuollon palvelujen antaja ja
arkisto. KELA valvoo omaa toimintaansa kuten rekisterinpitaja. Arkis-
ton (valtakunnan) tasolla valvotaan toimintaa yli rekisterinpitéjien.

Seuranta jaetaan kolmeen osaan. Valvoja tarkastaa systemaattisesti
kaikki tapaukset, joissa tietoja on haettu normaali kdyttovaltuutushal-
linta ohittamalla tai haetut tiedot ovat olleet erityisesti suojattuja. Té&-
man lisdksi seurataan muuta tavallisuudesta poikkeavaa kayttoa eli jos
tietomaard, henkildiden lukumé&érd, ajankohta tai paikka poikkeavat jol-
lakin tavalla normaalista. Kolmanneksi tehddan satunnaisia tarkastuk-
sia. Kaiken seurannan tarkoituksena on varmistaa se, etté tietoja kéyte-
taan asiallisesti.

Valvonnan helpottamiseksi lokitiedoista on pystyttava tekemaén sopi-
via hakuja. Erityisesti rajoitukset ohittava kaytto tai erityisesti suojattu-
jen tietojen kayttd on pystyttdva hakemaan helposti ja mielelldén niista
tulee suoraan ilmoitus valvojalle. Tdman lisdksi on pystyttava selaa-
maan lokeja hakevan henkilon tai organisaation mukaan ja saamaan ra-
portteja siitd, kuinka paljon tapahtumia tiettyyn henkil66n tai organi-
saatioon liittyy. Tarvittaessa pitdd saada myos tieto siitd, keiden potilai-
den tietoja on haettu eniten.

Tehokas valvonta edellyttad organisaation ja sen toiminnan hyvaa tun-
temusta. Kun tuntee hyvin organisaation normaalin toiminnan, on help-
po havaita poikkeamat.
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8. Tiedonsiirtokaytannot

Perusperiaatteena on, ettd asiakirja muodostetaan heti, kun potilas pois-
tuu hoitotilanteesta. Valmis asiakirja lahetetaan heti sen valmistuttua
KANTA-palveluun. N&in tiedot saadaan sitd mahdollisesti tarvitsevien
muiden terveydenhuollon palvelujen antajien kaytettavaksi viivytykset-
ta.

Asiakirja siis pitéisi siirtd arkistoon mahdollisimman pian. Teknisista
syista tdma ei aina ole mahdollista, joten potilastietojarjestelmissa pitaa
olla mahdollisuus l&hett&a asiakirjat arkistoon miné ajankohtana hyvén-
sé (= joko heti kun asiakirja on valmistunut tai asiakirjojen tallentami-
nen valivarastoon ja ldhettdminen my6hemmin sopivana ajankohtana.)

8.1. Usean asiakirjan paketoiminen samaan lahetykseen

9. Sertifiointi

Esimerkiksi tietoliikennekapasiteetin rajoitusten vuoksi voi olla tarpeen
viivastyttaa lahettdminen vahemman ruuhkaiseen aikaan vuorokaudesta
tai paketoida usea asiakirja isoon ”lahetyspakettiin”. Tallainen pake-
tointi on kuitenkin vain tekninen kytkenta eika se vaikuta paketin sisal-
tdmien asiakirjojen muodostumiseen tai rakenteeseen. Tallaiseen tieto-
liilkennepakettiin pitaa liittaa sisallysluettelo, joka kertoo, mita asiakir-
joja ko. lahetyksessa on mukana.

Taman paketinkin on kuitenkin noudatettava sovittuja maarityksia ja se
on toimitettava Kelan maaritteleméaén rajapintaan.

Kansalliseen arkistoon tietoja l&ahettévien tietojarjestelmien tietoturval-
lisuuden, toiminnallisuuden ja yhteistoimivuuden tulee olla toteutettu
hyvéksyttavasti, jotta ne voidaan liittad osaksi kokonaisarkkitehtuuria.

Laissa asiakastietojen séhkoisesta kasittelystd on Kelalle annettu val-
tuudet paattad KANTA-palveluja kayttavien tietojarjestelmien teknisis-
t& vaatimuksista eli kdytannossa asettaa teknisia vaatimuksia palveluja
kayttaville potilastietojarjestelmille.

Stakesin vetaméssa TISERT-projektissa laaditaan lista téllaisista to-
dennettavissa olevista vaatimuksista. Projekti kestd4 vuoden 2008 al-
kupuolelle (luonnosversion vaatimuksista on tarkoitus valmistua tam-
mikuun loppuun mennessd). Siind itsessaan ei vield sertifioida mitaan,
vaan laaditaan sertifiointivaatimuksia sdédosten, standardien, teknisten
madrittelyjen yms. perusteella. Naiden sertifiointiedellytysten pohjalta
voidaan tuottaa testausjarjestelmia ja menettelyja, joilla tietojarjestel-
mien vaatimustenmukaisuus todennetaan.

Sertifiointi on oma tehtévansé, joka voidaan esimerkiksi ostaa siihen
erikoistuneilta toimijoilta. STM paattdd TISERT-projektin tulosten pe-
rusteella, miten sertifiointi toteutetaan.
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Kansalaisen katseluyhteys

Kansalaisen katseluyhteyden toteuttaminen on Kelan vastuulla oleva
hanke, jota ei varsinaisesti maaritelld tassd dokumentissa. Tassé luvussa
kuitenkin mainitaan muutamia kansalaisen katseluyhteyteen liittyvia
seikkoja, joihin lausunnoissa toivottiin tarkennusta.

Potilaalle naytettavat tiedot

Vaikka asiakirja padsaantoisesti muodostetaan ja tallennetaan Kelan ar-
Kistoon siind vaiheessa, kun potilas lahtee vastaanotolta, ei kaikkia tie-
toja/merkint6ja valttamatta vield siind vaiheessa ole kaytettavissa. N&in
on muun muassa silloin, kun laakari maaraa potilaalle laboratorio- tai
muita lisatutkimuksia. Laboratoriotulokset voivat valmistua esimerkiksi
vasta viikon péésta. Talla hetkelld kdytdssa on laajasti sahkoisia jarjes-
telmid, joiden avulla laboratoriotulokset sek& kuvantamistutkimustu-
lokset valitetadn potilastietojarjestelmaan odottamaan terveydenhuollon
ammattihenkilon arviointia. N&ité tuloksia ei tule I&hett&a suoraan ar-
kistoon, koska silloin ne voisivat olla potilaan tiedossa kansalaisen kat-
seluyhteyden kautta ennen tata arvion tekemista.

Tahan toimintamalliksi esitetaan, ettd ne merkinnat, jotka on tehnyt
muu kuin hoitopaattksia tekeva terveydenhuollon ammattihenkild (la-
boratorio, rontgen ym.), eivét siirry kansalliseen arkistoon automaatti-
sesti, vaan vasta siina vaiheessa, kun hoitopaatoksia tekeva terveyden-
huollon ammattihenkild on nédhnyt kyseiset merkinnét (tulokset) ja teh-
nyt niista tarvittavat hoitopaéatokset. Eli merkinnat, jotka on tehnyt muu
kuin hoitopa&toksia tekeva terveydenhuollon ammattihenkild, menevat
vasta hoitopaatoksia tekevan ammattihenkilon tekemien merkintéjen
(ja niistd muodostettujen asiakirjojen) mukana kansalliseen arkistoon.

Tassd oletetaan, etta siind vaiheessa, kun hoitopa4toksia tekevan am-
mattihenkilon itsensa laatimista merkinndista ja laboratoriosta, ront-
genistd tms. saaduista tuloksista ja/tai lausunnoista muodostetaan asia-
Kirja, potilasta on jo tarvittaessa informoitu terveydentilastaan (esimer-
kiksi potilas on soittanut hoitavalle l1adkérille tai terveydenhoitajalle ja
kysynyt laboratoriotutkimusten tuloksia). N&in ollen KANTA.-
palveluun ei pida lahettaa sellaisia asiakirjoja, joissa on tietoja, joita
ammattihenkild ei viel& ole arvioinut.

Ammattihenkil6n tulee tarvittaessa ensin informoida potilasta ja vasta
sitten tallentaa tieto merkinténa potilastietojarjestelmaan tai lahettaa tu-
los suoraan laboratoriojarjestelmasta KANTA-palveluun, mikéli labo-
ratoriojarjestelmé pystyy liittdmaén tutkimustulokseen asiakirjassa tar-
vittavat metatiedot (mm. palvelutapahtuman tunnuksen). Mikéli am-
mattihenkil® arvioli, ettd tiedot voi ongelmitta antaa suoraan potilaan
néhtaville myos katseluyhteyden kautta, tallaiset tiedot voi toimittaa
KANTA-palveluun edell& mainituin tavoin myds ilman potilaan infor-
mointia.

Sahkaisen asiakastiedon laissa on tarkemmin maaritelty, mitka tiedot
potilaalle voidaan katseluyhteyden kautta ndytt&a.
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10.2. Ajanvarausasiakirjat

Sahkoisen asiakastiedon lain mukaan kansalainen voi tarkastella katse-
luyhteyden kautta my0s ajanvarauksiaan. Ajanvarausasiakirjojen arkis-
tointi jatetadn kuitenkin ensimmaisesté toteutusvaiheesta pois. Taméa on
pelkastadn projektitekninen rajaus eli aluksi projektissa toteutetaan var-
sinaisen potilastietojarjestelmén tuottamat asiakirjat.

11. Erityissuojattavat tiedot

Séhkaisen asiakastiedon lain mukaan palvelutapahtumassa kéaytettavat
tiedot tulee voida rajata potilasasiakirjojen tietorakenteiden avulla vain
kyseisen palvelutapahtuman kannalta tarpeellisiin tietoihin. Liséksi ter-
veydenhuollon palvelujen antajan tulee luokitella erityisté suojausta
edellyttavat potilasasiakirjat ja potilastiedot erillisell& vahvistuspyyn-
nolla suojattaviin potilastietoihin. Tama luokittelu koskee palvelujen
antajan eli rekisterinpitdjan omia tietoja. Se ei koske luovutuksen kautta
saatuja tietoja, koska péaésy naihin tietoihin hallitaan potilaan antamalla
suostumuksella eli potilas on jo antanut terveydenhuollon ammattihen-
kilolle oikeuden tarkastella naita tietoja.

Erityissuojattavia tietoja ei madaritella tdssa, koska ne voivat eri aikoina
vaihdella esimerkiksi sen mukaan, mitd metatietoja potilasasiakirjoissa
kulloinkin on kéytetty. Erityissuojattavat tiedot siis maaritellaan muual-
la erikseen. Esimerkkeja tiedoista, joita siséltaviin asiakirjoihin paéasy
voisi edellyttaa erityista vahvistuspyyntoa®*:

psykiatria ja psykologien laatimat asiakirjat

sukupuolitaudit

naistentaudit®

geneettiset tiedot

seksuaaliterapeutin asiakirjat

palvelujen antajan oman henkilokunnan potilastiedot

oarwhE

Mikali potilasasiakirjojen kayttaja selailee/saa kayttoonsa kyseisia eri-
tyissuojattavia tietoja, niiden kéytosté tulee merkinté kayttolokitietoi-
hin.

Ajatuksena on, ettd vahvistuspyynnélla varoitettaisiin potilastietojarjes-
telmén k&ytt4jad menemasta vahingossa tietoihin, joita han ei oikeasti
tarvitse. Vahvistuspyynto ilmoittaa kéyttajalle, ettd naiden tietojen
kayttod valvotaan lokien perusteella erityisen tarkasti.

Potilastietojarjestelmaan siis tarvitaan toiminnallisuus, joka pystyy
asiakirjan tai siihen sisaltyvien merkintdjen metatiedoista toteamaan,
ettd kyseessa on erityissuojattava tieto, ja taman perusteella ndyttdmaan
varoitusikkunan, joka kayttajan on “kuitattava” ennen kuin hén jatkaa
néihin tietoihin, tai vaihtoehtoisesti kaytt4j& voi perua antamansa ko-
mennon nayttaa erityissuojattavia tietoja.

* Tama ei kuitenkaan koske riski- ja laakitystietoja, koska esimerkiksi psyyken ladkkeet saattavat aiheuttaa vaarallisia
yhteisvaikutuksia muiden la&kkeiden kanssa ja néin ollen niiden on oltava la&kkeitad maaraévén ammattihenkilon tie-
dossa

% Esimerkiksi tieto raskauden keskeytyksesta.
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Kyseisten palvelutapahtumien tai asiakirjojen metatiedoista siis paatel-
la&n palvelutapahtuman tai asiakirjan kuulumisesta erillisen vahvistus-
pyynnon vaatimiin tietoihin. Toimipaikat antavat nykyaan niin erilaisia
palveluita, ettei niista voi paatella annettua palvelua.

Esimerkiksi: Psykiatrian palvelutapahtuma on kyseessd, jos on merkin-
t0ja PSY psykiatria, NPSY nuorisopsykiatria tai LPSY lastenpsykiatria.

Mikali tietojen kaytt4ja tuottaa palveluja erillisen vahvistuspyynnon
vaatimalla alalla, niin kyseisten tietojen kédyttd voi oletusarvoisesti olla
hénelle kayttooikeuksien perusteella sallittu. Mikali kayttajan ty6tehta-
viin ei kuulu joidenkin erillinen vahvistuspyynnon edellyttamien tieto-
jen kaytto, niin se voidaan estaa kayttooikeuksien antamisen yhteydes-
Sé.

Ne tiedot, joiden kayton yli rekisterinpitdjarajojen potilas itse haluaa
estad, suojataan kieltomenettelylla (ks. luku 5.2.7).
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